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Abstract

The work documents development of web content management system for platform PHP5/MySQL.
The reson for birth of this project was the absence of compact CMS which had code separated
into tiers and adhered to object paradigm. That's why is major attention paid to design. The �-
nal application is build on the top of Model-View-Controller architecture. It strongly uses design
patterns, has very simple installation and con�guration and is easily extensible. Application has
surprisingly a higher performance than widespread non-object CMSs and uses relatively little
memory.

Abstrakt

Práce dokumentuje vývoj webového redak£ního systému (WCMS) pro platformu PHP5/MySQL.
D·vodem pro vznik projektu byla neexistence kompaktního CMS, který by m¥l kód rozd¥len
do více vrstev a dodrºoval objektové paradigma. Velká pozornost je proto v¥nována návrhu.
Výsledná aplikace je postavena na architektu°e Model-View-Controller, siln¥ vyuºívá návrhové
vzory, má velmi snadnou instalaci a kon�guraci a je lehce roz²i°itelná. Aplikace je p°ekvapiv¥
výkon¥j²í neº roz²í°ené neobjektové redak£ní systémy a vyuºívá pom¥rn¥ málo opera£ní pam¥ti.
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KAPITOLA 1. ÚVOD 1

1 Úvod

1.1 Zadání bakalá°ské práce

Cílem bakalá°ské práce je vyvinout kompaktní redak£ní systém ur£ený pro dv¥ cílové skupiny:
nenáro£né uºivatele a programátory. Nenáro£ným uºivatel·m bude systém umoº¬ovat velice
snadnou publikaci na internetu bez nutnosti znát webové technologie. Programátor·m pak sys-
tém zajistí dobrý základ pro vývoj sloºit¥j²ích aplikací na míru. D·raz bude kladen p°edev²ím
na vysoký výkon, snadnou roz²i°itelnost, jednoduchou instalaci, striktní dodrºování objektového
p°ístupu a softwarové architektury, p°ehledné uºivatelské rozhraní a snadnou kon�guraci.

1.2 Úvod do problematiky

CMS neboli systém pro správu obsahu je software zaji²´ující správu dokument· [36]. Pod oz-
na£ením CMS v¥t²inou myslíme webovou aplikaci, £asto pak ozna£ovanou jako WCMS1. WCMS
zahrnuje mnoho kategorií. V obecném pojetí se jakákoliv webová aplikace pracující s dokumenty
dá povaºovat za WCMS. Za WCMS tedy m·ºeme povaºovat portály, e-mailové klienty, vyhledá-
va£e, webová úloºi²t¥ (nap°. Flickr), podnikové informa£ní systémy atd.

V této práci se zam¥°ím na úzkou skupinu aplikací, pro které se ozna£ení CMS vºilo nejvíce:
redak£ní systémy. Redak£ní systém je nástroj umoº¬ují vytvo°it a následn¥ spravovat webovou
prezentaci. Ve v¥t²in¥ p°ípad· umoº¬uje publikaci statických stránek, £lánk·, fotogalerií, anket
apod. Redak£ní systém je obvykle rozd¥len na dv¥ £ásti: uºivatelskou a administra£ní.

P°estoºe není historie redak£ních systém· nikterak dlouhá, zat¥ºuje sou£asné nejroz²í°en¥j²í ap-
likace silným b°emenem. Kv·li zp¥tné kompatibilit¥ totiº není moºné provést razantní zm¥ny
v kódu, které by je p°iblíºily sou£asným standard·m návrhu a programování. Ani jeden výz-
namný redak£ní systém neobsahuje alespo¬ náznak jakékoliv osv¥d£ené softwarové architek-
tury (nap°. Model-View-Controller). V¥t²ina známých aplikací je psaná neobjektov¥ a postrádá
rozd¥lení kódu do více vrstev.

1Web Content Management System
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KAPITOLA 2. POPIS PROBLÉMU, SPECIFIKACE CÍLE 3

2 Popis problému, speci�kace cíle

2.1 Cíl práce

Cílem bakalá°ské práce je provést a zdokumentovat vývojové práce na projektu NORS.

2.2 Cíl projektu NORS

Cílem projektu je vyvinout kompaktní redak£ní systém pro platformu PHP/MySQL. Cílem pro-
jektu není konkurovat komplexním CMS, ale spí²e se soust°edit na uºivatele, jejichº poºadavky
ºádný redak£ní systém zatím nespl¬uje. D·raz bude kladen p°edev²ím na jednoduchost, vysoký
výkon, snadnou roz²i°itelnost, jednoduchou instalaci, striktní dodrºování objektového p°ístupu
a softwarové architektury, p°ehledné uºivatelské rozhraní a snadnou kon�guraci.

2.3 D·vody vzniku

Hlavním d·vodem pro vznik projektu je neexistence kompaktního redak£ního systému postaveného
na jakékoliv osv¥d£ené softwarové architektu°e. V¥t²ina známých aplikací je psána neobjektov¥
a postrádá rozd¥lení kódu do více vrstev.

2.4 Cílová skupina produktu

Systém bude ur£en pro dv¥ cílové skupiny: nenáro£né uºivatele a programátory. Nenáro£ným
uºivatel·m bude systém umoº¬ovat velice snadnou publikaci na internetu bez nutnosti znát
webové technologie a £íst dokumentaci. Programátor·m pak systém zajistí velmi lehce a rychle
pochopitelný základ pro vývoj sloºit¥j²ích aplikací na míru. Kód se bude °ídit velice p°ísnými
pravidly a m¥l by být srozumitelný i za£ínajícímu programátorovi.

2.5 Teze projektu

�Simplicity over complexity� - Celý projekt bude vyvíjen se snahou udrºet maximální jednodu-
chost instalace, nastavení a obsluhy. P°ekombinovaných a nep°ehledných projekt· tohoto druhu
existuje jiº mnoho.

�Plug and play� - Projekt bude ihned po staºení a jednoduché instalaci p°ipraven pouºití. Nebude
pot°eba ru£ní kon�gurace ani studium dokumentace.

Pro udrºení kompaktnosti a jednoduchosti projektu bude pouºit princip �Convention over Con-
�guration� [17], coº je paradigma, které má za cíl pouºitím konvencí sníºit velikost kon�g-
ura£ních soubor· a po£et rozhodnutí, které musí programátor d¥lat. Konvencí je nap°íklad
pravidlo, ºe název tabulky v databázi má stejné jméno jako odpovídající Active Record t°ída.
Dal²ím p°íkladem konvence je pevn¥ daná adresá°ová struktura aplikace.
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2.6 Re²er²e existujících projekt·

Redak£ních systém· napsaných pro platformu PHP/MySQL existuje opravdu mnoho. Bohuºel
je v¥t²ina systém· poznamenaná svou dlouhou historií nebo nezku²eností autora. Velkým p°ek-
vapením pro mne byla ²patná kvalita kódu projektu Joomla, který je pouhé t°i roky starý a
stojí za ním ²iroká komunita.

D·leºitým aspektem kaºdého redak£ního systému je jeho výkon. Proto byl kaºdý z projekt·
podrobil základnímu výkonnostnímu testu.

2.6.1 Metodika testu

Výkon, tedy vlastn¥ procesorový £as pot°ebný k zobrazení stránky, byl m¥°en pomocí nástroje
Jakarta jMeter [8]. Pro kaºdý z WCMS bylo v jMeteru spu²t¥no 10 vláken. Kaºdé vlákno
následn¥ provedlo 10 GET dotaz· na úvodní stránku. U kaºdého projektu je uveden pr·m¥rný
£as v milisekundách pot°ebný k obslouºení jednoho poºadavku.

2.6.2 Srovnávané projekty

2.6.2.1 Drupal

Drupal [3] je dnes jedním z nejoblíben¥j²ích CMS systém· v·bec. První verze byla napsána
roku 2000 holandským studentem Driesem Buytaertem. V sou£asné dob¥ se o dal²í vývoj stará
n¥kolik hlavních vývojá°· a více neº 400 dobrovolných p°isp¥vovatel·.

Klady

• instala£ní skript testuje funk£nost v²ech pot°ebných nastavení

• dob°e zpracovaná a p°ehledná administrace

Zápory

• neumoº¬uje b¥hem instalace vytvo°it novou databázi

• strukturální kód

Pr·m¥rný £as: 1486ms

2.6.2.2 Joomla!

Joomla! [16] je ze v²ech testovaných projekt· nejmlad²í. První verze byla vydána v polovin¥
roku 2005.

Klady

• kontroluje b¥hem instalace ve²kerá d·leºitá nastavení

Zápory

• rozsah zdrojových kód· (2MB)
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• nep°ehledná administrace

• velice sloºitý systém

• bez architektury

• promíchání v²ech t°í vrstev

• pouze £áste£n¥ objektový kód

Pr·m¥rný £as: 1403ms

2.6.2.3 Nucleus

Nucleus [18] je velice známý WCMS vyvíjený Wouterem Demuynckem od roku 2002.

Klady

• umoº¬uje administrovat více weblog· zárove¬

Zápory

• instalace se nespou²tí automaticky

• administrace není p°íli² uºivatelsky p°ív¥tivá

• £áste£n¥ neobjektový kód

• zcela chybí architektura

• promíchání v²ech t°í vrstev

Pr·m¥rný £as: 898ms

2.6.2.4 PHP-Nuke

PHP-Nuke [21] je dílo Francouze Francisco Burzi prvn¥ vydané roku 2000.

Zápory

• rozsah zdrojových kód· (6MB)

• 96 tabulek v databázi

• instalace se nespou²tí automaticky

• administrace není p°íli² intuitivní

• strukturální kód

Pr·m¥rný £as: 5112ms
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2.6.2.5 phpRS

phpRS [22] je £eský systém vyvíjený Ji°ím Luká²em od roku 2001. Vzhledem k datu poslední
verze (10.1.2007) se nejspí²e jedná o mrtvý projekt.

Klady

• velice rychlý

Zápory

• instalace se nespou²tí automaticky (nutné p°e£íst dokumentaci)

• chybový instala£ní skript

• strukturální a velmi ²patn¥ £itelný kód

Pr·m¥rný £as: 85ms

2.6.2.6 RS2

RS2 [24] je op¥t £eský produkt, jehoº autorem je Juneau.

Klady

• velmi p°ehledná administrace

Zápory

• neumoº¬uje b¥hem instalace vytvo°it novou databázi

• strukturální kód

Pr·m¥rný £as: 1224ms

2.6.2.7 Typo3

Autorem tohoto sta°e£ka je Kasper Skaarhoj. Vývoj systému zasahuje aº do roku 1999.
Typo3 [29] je °azen do kategorie Content Management Framework·.

Zápory

• rozsah zdrojového kódu (7,5MB)

• velmi obtíºná instalace

• objektový, ale bez architektury

• promíchání v²ech t°í vrstev

• po instalaci není pln¥ pouºitelný

Pr·m¥rný £as: 341ms
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2.6.2.8 Wordpress

Ko°eny Wordpressu [38] systému sahají do roku 2001. Jedná se o jeden z celosv¥tov¥ ne-
jznám¥j²ích a nejroz²í°en¥j²ích CMS.

Klady

• p°ehledná administrace

Zápory

• neumoº¬uje b¥hem instalace vytvo°it novou databázi

• strukturální kód

Pr·m¥rný £as: 3598ms
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3 Poºadavky a jejich analýza

3.1 Poºadavky

Speci�kace poºadavk· je jedním ze zásadních krok· p°i vývoji softwaru podle metodik uni�ko-
vaného procesu vývoje aplikací [15]. D·kladný sb¥r uºivatelských poºadavk· a jejich správná
analýza jsou rozhodující pro úsp¥ch jakéhokoliv softwarového projektu.

Poºadavky se rozd¥lují na funk£ní poºadavky (poºadavky na funkce softwaru) a na obecné
poºadavky.

3.1.1 Funk£ní poºadavky

3.1.1.1 Back-end

• Administrátor bude moci vytvá°et skupiny uºivatel·.

• Administrátor bude moci m¥nit skupinám práva.

• Administrátor bude moci spravovat uºivatelské ú£ty a p°i°azovat je ke skupinám.

• Administrátor bude moci m¥nit nastavení aplikace.

• Redaktor bude moci spravovat obsah (rubriky, stránky, £lánky, komentá°e).

• Redaktor bude moci ke £lánku p°ipojovat obrázky.

3.1.1.2 Front-end

• Uºivatel bude moci £íst £lánky, stránky, komentá°e.

• Uºivatel bude moci p°idat komentá° pod £lánek.

• Uºivatel bude moci ohodnotit £lánek.

3.1.2 Obecné poºadavky

• Pro client-side skriptování bude pouºit neinvazivní JavaScriptový framework jQuery.

• Kód aplikace bude rozd¥len do více samostatných vrstev.

• Kon�gurace a schémata tabulek budou uloºeny jako YAML-like soubory.

• Kon�gurace se bude dát zobrazit a editovat v podob¥ rozklikávacího stromu.

Funk£ní poºadavky jsou zachyceny také v základním use case diagramu 9.1, který je následn¥
detailn¥ji rozkreslen v diagramech správy obsahu 9.2 a správy uºivatel· 9.3. Diagramy jsou
uvedeny v p°íloze.
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3.2 Analýza

Vzhledem k povaze celé práce, která se snaºí soust°edit p°edev²ím na návrh a implementaci,
nebude analytická £ást rozebrána p°íli² detailn¥.

3.2.1 Doménový model

Doménový model je konceptuální model popisující entity systému a jejich vzájemné vztahy.

Základní doménou modelu je uºivatel. Uºivatel je náv²t¥vník webové stránky, který má vytvo°en
uºivatelský ú£et, a má proto p°ístup do administrace stránek. Kaºdý uºivatel pat°í do skupiny
uºivatel·. Skupina uºivatel· má p°i°azena ur£itá práva. Uºivatel vlastní stránky a £lánky, které
vytvo°il. �lánek má p°i°azeny komentá°e a p°ipojené soubory. Kaºdý £lánek pat°í do n¥jaké
kategorie.

Obrázek 3.1: Doménový model
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3.2.2 Stavové diagramy

Stavový diagram zachycuje chování systému pomocí popisu jeho stav·.

�lánek se po tvyvo°ení stává konceptem. Koncept m·ºe být uºivatelem ozna£en pro pub-
likování. Ve chvíli, kdy £lánek dosáhne £asu publikování, je £lánek publikován. �lánek m·ºe
být v kterémkoliv ze stav· odstran¥n.

Obrázek 3.2: Stavy £lánku
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4 Návrh °e²ení

T¥ºi²t¥m úsp¥chu tohoto projektu je práv¥ precizní návrh, který by m¥l produktu zajistit silnou
konkuren£í výhodu.

4.1 Platforma

Jak jiº bylo d°íve nastín¥no, bude výsledkem projektu webová aplikace postavená nad platfor-
mou PHP5/MySQL. Aby bylo moºné vyuºít v²ech moºností objektov¥ orientovaného paradig-
matu, bude vyºadován interpret PHP verze 5.21 nebo vy²²í [10]. MySQL bude vyºadováno ve
verzi alespo¬ 5. Z webových server· bude podporován p°edev²ím Apache.

4.1.1 Nároky na kon�guraci

Aby mohla být v aplikaci pouºita dob°e £itelná URL, bude vyºadována ze strany webserveru
podpora .htaccess soubor· a na£tený modul Rewrite [7]. Pro umoºn¥ní práce s obrázky
(vytvá°ení náhled·) bude poºadováno PHP roz²í°ení php_gd [11]. Více o doporu£ené kon�guraci
bude uvedeno v £ásti zabývající se bezpe£ností.

4.1.2 Framework

Jako základ webových aplikací se dnes siln¥ doporu£uje pouºít n¥který z osv¥d£ených a
roz²í°ených PHP framework·. PHP framework je soubor knihoven, doporu£ených postup· a
návrhových vzor·, který má za cíl usnadnit programátor·m vývoj webových aplikací. Snaºí se
p°edev²ím °e²it typické problémy webového prost°edí jako je zpracování poºadavku, stavovost,
práce s databází, práce s formulá°i, bezpe£nost atd., aby se vývojá° mohl soust°edit pouze na
zadání projektu.

Bohuºel v dob¥ vytvá°ení návrhu aplikace neexistoval ºádný framework, který by vyhovoval
nárok·m a poºadavk·m aplikace. Frameworky byly bu¤ p°íli² komplexní a m¥li vysokou reºii,
nebo neobsahovaly dostate£né odstín¥ní od HTTP protokolu a nebo byly psány pro PHP 4.
Proto bylo nutné napsat framework vlastní. Pokud by byla aplikace nyní navrhována znovu od
základu, p°icházel by v úvahu framework Nette [9], který mezitím velmi dosp¥l.

Inspirací pro základ nového frameworku se stal £lánek Understanding MVC in PHP [26], ze
kterého bylo p°evzato p°edev²ím zpracování poºadavku a autoloading.

4.2 Autoloading

PHP od verze 5 umoº¬uje de�novat funkci __autoload, která je zavolána, kdyº PHP interpret
pot°ebuje na£íst novou t°ídu a neví, kde ji hledat. Této funkci pak jako jediný argument p°edá
práv¥ název t°ídy. Díky této vlastnosti není pot°eba na za£átku v²ech skript· psát seznam
poºadovaných soubor·, sta£í nade�novat funkci __autoload a zvolit vhodné pojmenování t°íd.

Aby byl autoloading co moºná nejjednodu²²í, bude název v²ech t°íd odpovídat jejich umíst¥ní.
Pokud tedy bude t°ída ve sloºce Core/View v souboru Default.php, bude název t°ídy Core_View_Default.
Takovýto název t°ídy pak p·jde ve funkci __autoload velmi snadno p°evést na cestu k souboru
a t°ídu následn¥ na£íst.

1Niº²í verze PHP m¥li velmi slabou podporu OOP.



14 KAPITOLA 4. NÁVRH �E�ENÍ

4.3 Jmenné konvence

Aby mohl být v dal²ích £ástech práce rozebrán návrh aº na úrove¬ jednotlivých t°íd, je nejprve
nutné nastínit pojmenování jednotlivých komponent. Jejich význam bude rozebrán pozd¥ji.

4.3.1 Názvy t°íd

V²echny t°ídy frameworku budou umíst¥ny v adresá°i Core, a proto budou názvy t°íd v t¥chto
souborech podle pravidel autoloadingu obsahovat p°edponu Core_.

Pokud bude t°ída frameworku d¥dit od jiné t°ídy, bude název rodi£e p°ed°azen názvu t°ídy.
Nap°. t°ída Form d¥dí ze t°ídy Helper, proto její celý název bude Core_Helper_Form.

Jelikoº les· ubývá a £tená°·v £as je drahocenný, budou názvy t°íd dále uvád¥ny bez p°edpony
Core_.

4.3.2 Adresá°ová struktura a názvy soubor·

Jelikoº v¥t²ina hostingových uºivatel· nemá moºnost ukládat sobory níºe neº do Documen-
tRootu, budou v²echny soubory aplikace umíst¥ny do DocumentRootu a do adresá°· v n¥m
obsaºených.

Názvy sloºek, které obsahují soubory s uºivatelským obsahem (ActionControllery, ²ablony, css,
js), budou za£ínat malým písmenem. Jména sloºek, které obsahují soubory frameworku, budou
za£ínat velkým písmenem.

Názvy soubor·, které obsahují PHP t°ídy, budou za£ínat velkým písmenem (CamelCase).

V²echny soubory obsahující PHP kód (i ²ablony) budou mít koncovku .php, aby nemohl být
v prohlíºe£i klienta zobrazen jejich obsah. �asto se totiº stává, ºe vkládané PHP soubory byly
pojmenovány soubor.inc a zdrojový kód takovýchto soubor· se pak dá snadno zobrazit. V
p°ípad¥, ºe v takovémto souboru jsou zapsány p°ístupové údaje k databázi, vniká váºný problém.

V²echny soubory, které jsou sou£ástí frameworku a uºivatel aplikace by je nem¥l m¥nit, budou
umíst¥ny ve sloºce Core.

Ve sloºce styles budou podsloºky pojmenované stejn¥ jako názvy vzhled· (základní bude
pojmenován "default"). To umoºní uºivateli velmi snadno zcela zm¥nit vzhled aplikace.

• Controllery budou umíst¥ny ve sloºce controllers.

• Modely budou umíst¥ny ve sloºce models.

• �ablony budou umíst¥ny ve sloºce tpl.

• Ve²kerá gra�ka (styly i obrázky) bude umíst¥na ve sloºce styles.

• Lokaliza£ní soubory budou umíst¥ny ve sloºce locales.
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4.4 Architektura

Jako základ aplikace bude pouºita softwarová architektura Model-View-Controller [28]. Díky
jejímu pouºití bude celá aplikace rozd¥lena na t°i samostatné komponenty:

• Model - datový model aplikace

• View - pohled na Model realizovaný uºivatelským rozhraním

• Controller - °ídící logika

Návrhový vzor MVC jako jeden z mála nemá úpln¥ p°esnou de�nici a byl implementován mnoha
lehce odli²nými zp·soby. Abychom správn¥ pochopili ve²keré souvislosti, je t°eba shrnout si v
krátkosti historii MVC.

4.4.1 Historie MVC

4.4.1.1 První návrh

P·vodní návrhy architektury MVC [23] z roku 1979 se dnes tém¥° nepouºívá. Sám autor návrh·
Trygve Reenskaug si uv¥domil, ºe problematika MVC je v sou£asnosti daleko ²ir²í neº v roce
1979, a snaºí se vytvo°it nový návrh [13].

V prvotním dokumentu z 12.kv¥tna 1979 je architektura pojmenována Model-View-Editor, kdy
Editor je rohraní mezi uºivatelem a jedním nebo více Views. Editor je v tomto p°ípad¥ tedy to,
co dnes nazýváme nej£ast¥ji Controller.

Obrázek 4.1: První návrh MVC

4.4.1.2 Druhý návrh

Druhý návrh z 10.prosince téhoº roku jiº nese známý název Models-Views-Controllers, ale ve
skute£nosti sestává ze £ty° £ástí: Models, Views, Controllers a Editors. Editor je sou£ást View,
která se chová jako roz²í°ení Controlleru, a umoº¬uje uºivateli zm¥nit informace prezentované
pomocí View.

4.4.1.3 Implementace v jazyku Smalltalk

První implementace MVC byla realizována roku 1987 �rmou Xerox PARC v jazyku Smalltalk [1]
a práv¥ ona je dnes v¥t²inou brána jako referen£ní. MVC m¥lo zaji²´ovat rozd¥lení uºivatelského
vstupu (Controller), modelování vn¥j²ího sv¥ta (Model) a vizuální prezentaci (View) na t°i
samostatné £ásti.
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Jsou zde zavedeny pojmy pasivní a aktivní Model. Pasivní model se sám nijak aktivn¥ nezapojuje
do komunikace s ostatními komponentami, pouze reaguje na jejich poºadavky. Aktivní model je
pot°eba v p°ípad¥, ºe se Model m·ºe m¥nit, aniº by o to byl poºádán View nebo Controllerem.
V p°ípad¥ zm¥ny Model upozorní View (a dal²í registrované závislosti) na zm¥nu svého stavu.

Model je jako £lenská prom¥nná uloºen nejen ve View, ale i v Controlleru, který tak m·ºe m¥nit
jeho stav. Model neobsahuje ºádný p°ímý odkaz na View nebo Controller, umí pouze poslat
zprávu o zm¥n¥ stavu svým registrovaným závislostem.

Obrázek 4.2: MVC v jazyku Smalltalk

4.4.2 MVC u webových aplikací

P·vodní návrhy MVC i první implementace byly ur£ené pro desktopové prost°edí2. Proto
m·ºeme p·vodní návrhy u desktopových aplikací beze zm¥n nadála pouºívat. U webových ap-
likací je ale situace odli²ná. Webové aplikace neb¥ºí v nekone£né smy£ce £ekající na aktivitu
uºivatele ale na stran¥ serveru v klient-server komunikaci. Z toho vyplývá, ºe aplikace musí
být schopna vytvo°it poºadovaný výstup (re�ektující p°edchozí stav) pouze na základ¥ URL
a HTTP hlavi£ek. To samoz°ejm¥ p°iná²í zvý²ené nároky p°edev²ím na Controller ale také na
rychlost sestavení celé aplikace.

Vzhledem k tomu, ºe po odeslání výstupu klientovi se ukon£í HTTP spojení a celá aplikace
se ukon£í, není spojení Modelu na View snadno realizovatelné a ve výsledku není ani pot°eba.
Pokud bychom p°esto pot°ebovali, aby mohl Model odesílat View aktualizace stavu, museli
bychom ponechat trvale otev°ené HTTP spojení, protoºe navázání komunikace není ze strany
serveru moºné kv·li skrytí klientských po£íta£· za p°eklada£e adres a �rewally. Ponecháním
otev°ených spojení (a b¥ºících aplikací) ale dochází ke zvý²ené spot°eb¥ systémových prost°edk·,
£emuº se snaºíme na serveru vyhnout.

Kv·li pot°eb¥ p°edzpracování poºadavku a nutnosti znovuvybudování celé aplikace p°i kaºdém
poºadavku není moºná ani p°ímá vazba z View na Model. Ve²keré poºadavky od uºivatele musejí
procházet "skrz" Controller. Pokud pot°ebujeme v aplikaci aktualizovat £ást View aniº by o to
uºivatel musel poºádat znovuna£tením stránky, pom·ºe nám technologie AJAX, která umoºní
vytvo°it na pozadí bez zásahu uºivatele nový HTTP poºadavek s cílem na£íst pouze zm¥n¥ná
data.

2ostatn¥ Internet v roce 1979 je²t¥ v·bec neexistoval
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4.4.3 MVC v projektu

Architektura aplikace vychází z £lánku Understanding MVC in PHP [26] a velmi se podobá
architektu°e framework· Zend Framework a CakePHP.

Jak bylo zmín¥no d°íve, hraje u webových aplikací velmi d·leºitou roli Controller. V projektu
bude Controller realizován pomocí Front Controller návrhového vzoru [27], coº ve stru£nosti zna-
mená, ºe ve²kerá komunikace ze strany uºivatele bude procházet p°es jediný vstupní PHP skript.
Front Controller bude sestávat z bootstrap3 skriptu index.php a t°ídy Core_Application. Podle
volaného URL a HTTP hlavi£ek Core_Application vytvo°í odpovídající Action Controller a
View.

Obrázek 4.3: MVC v aplikaci

Action Controller je základem zpracování kaºdého poºadavku. Jeho ve°ejným metodám se °íká
Actions. Název Action Controlleru a jeho metod odpovídá URL poºadavk·, které má Action
Controller obslouºit. Nap°. URL domain.tld/user/add/ obslouºí metoda add t°ídy User, URL
domain.tld/user/list/ obslouºí metoda list.

Ve v¥t²in¥ webových framework· p°edává Front Controller °ízení Action Controlleru, zde ale
bude °ízení p°edáno metod¥ display t°ídy View. Tato metoda následn¥ rozhodne, jestli bude
uºivateli odeslána uloºená cache a nebo jestli se °ízení p°edá Action Controlleru. V p°ípad¥,
ºe se ode²le cache, nedojde v·bec k zavolání metody Action Controlleru a tedy ani k volání
Modelu, £ímº se velmi výrazn¥ sníºí £as pot°ebný k vy°ízení poºadavku a spot°ebované zdroje.
Tento zp·sob p°edání °ízení je známý pod názvem Dispatcher View [19].

Obrázek 4.4: Dispatcher View

Model bude zaloºen na Active Record [20] návrhovém vzoru, který zajistí správné zapouzd°ení
Modelu a mapování rela£ního schématu na objekty.

3Zavád¥cí skript
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4.5 Umíst¥ní business logiky

Business logika je de�nována jako soubor algoritm· pouºitých pro vým¥nu informací mezi
databází a uºivatelským rozhraním [31].

Business logika aplikace bude rozd¥lena do dvou vrstev:

• Action Controller (logická vrstva)

• Model (datová vrstva)

4.5.1 Model

Model bude obsahovat logiku, která úzce souvisí s datovým modelem. Ve²keré SQL dotazy se bu-
dou nacházet práv¥ v Modelu, coº zajistí zachování integrity dat i p°i pouºití jiného Controlleru
a View (nap°. terminálu).

4.5.2 Action Controller

V Action Controlleru bude logika, která bude slouºit k p°edzpracování dat pro Model a View.

V p°ípad¥ p°edzpracování pro Model se bude jednat nap°íklad o napln¥ní Active Record objektu
daty z POST.

P°edzpracování pro View bude nap°íklad vytvá°ení náhled· pro obrázky u £lánku nebo ses-
tavování URL odkaz· na jednotlivé stránky.

4.6 Object-relational mapping

Jako rozhraní mezi objektovou aplikací a rela£ní databází bude pouºit návrhový vzor Active
Record [30]. Ten umoºní pracovat s jednotlivými záznamy databáze, jako by to byly objekty.
Jednotlivé sloupce tabulek se stanou £lenskými prom¥nnými Active Record objekt·.

Pro pohodlnou práci s SQL dotazy existují Object-relational mapping frameworky (nap°. Doc-
trine). Ty umoº¬ují sestavovat dotaz pomocí volání metod.

$query->from('users');

$query->orderby('username');

$query->execute();

V aplikaci ºádný takovýto framework pouºit nebude. D·vodem je znatelné sníºení výkonu a
nár·st velikosti archivu. Mimoto jazyk SQL je sám o sob¥ velmi komfortní nástroj pro dota-
zování, není pot°eba vkladát mezi n¥j a aplikaci je²t¥ dal²í vrstvu.

4.7 Kon�gurace

Pro maximáln¥ snadnou a uºivatelsky p°íjemnou kon�guraci bude vytvo°en jeden kon�gura£ní
soubor se syntaxí podobnou jazyku YAML. Kon�gurace bude sestávat z klí£:hodnota záznam·,
kdy hodnota bude moci být dvou typ·: °et¥zec nebo slovník. Slovník je v tomto kontextu vno°ená
mnoºina záznam·, kdy vno°ení se vyjad°uje odsazením.



KAPITOLA 4. NÁVRH �E�ENÍ 19

Takto vytvo°ená kon�gurace lze velmi snadno p°evést na PHP pole a to uloºit do souboru, aby
se kon�gurace nemusela parsovat p°i kaºdém spu²t¥ní. Kon�guraci bude moºno m¥nit i p°ímo
v administraci.

Obrázek 4.5: Kon�gura£ní soubor

Kon�gurace bude p°ístupná skrze t°ídu Con�g a bude m¥nitelná za b¥hu. T°ídy podílející se na
práci s kon�gurací jsou zachyceny na diagramu 9.4.

4.8 Sca�olding

Jelikoº se p°edpokládá, ºe si uºivatelé-programáto°i budou chtít dod¥lat do aplikace dal²í
funkcionalitu, bude pro vytvá°ení t°íd Modelu vyuºit princip Sca�oldingu [35]. Uºivatel pouze
vytvo°í schéma tabulky (YAML-like soubor ve sloºce models/schemas) a aplikace uº si sama
vygeneruje pot°ebné ActiveRecord a Table t°ídy a vytvo°í v databázi tabulku. Navíc uºivatel
nebude muset explicitn¥ ºádat o generování t°íd, aplikace si je vytvo°í sama v okamºiku, kdy je
bude pot°ebovat. Pr·b¥h sca�oldingu je zachycen v diagramu 9.5.

Pomocí této funkcionality lze také nap°íklad upravit tabulku v databázi tím, ºe pouze zm¥níme
schéma tabulky a smaºeme tabulku v databázi. Jakmile bude aplikace tabulku pot°ebovat, sama
ji podle schématu vytvo°í. Edita£ní formulá°e v administraci se navíc také sestavují s pomocí
schémat, takºe nemusíme nic upravovat.

Podoba schématu tabulky a ukázka vygenerované t°ídy jsou zachyceny na obrázku 9.6.

4.9 Routing

Jedním z d·vod·, pro£ nebyl pouºit framework CakePHP, bylo nedostate£né odstín¥ní od HTTP
protokolu. Programátor by p°i vytvá°ení odkaz· musel neustále myslet na formát URL a nemohl
by URL snadno najednou zm¥nit v celé aplikaci.

V aplikaci bude pro vy°e²ení tohoto problému pouºito routování URL. V aplikaci se nebude
nikde pracovat p°ímo s URL, ale pouze s vnit°ním poºadavkem aplikace. Vnit°ní poºadavek
sestává z názvu Action Controlleru, události a p°ípadných dal²ích parametr·. O vytvo°ení URL
z vnit°ního poºadavku se postará t°ída Router. Stejn¥ tak bude Router schopen vytvo°it vnit°ní
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poºadavek z URL. Jedná se tedy o dvoucestný Router. Formát jednotlivých cest (route) bude
zapsán v kon�gura£ním souboru.

Obrázek 4.6: Zápis cest

$router->genURL('post', 'view', $id); --> http://domain.tld/post/1/

Vazby mezi controllery a t°ídami zaji²´ujícími routing jsou zachycen v diagramu routování 9.7.

4.10 Lokalizace

Aplikace bude umoº¬ovat snadnou lokalizaci a p°epínání mezi jazykovými verzemi. Pro tento
ú£el bude pro kaºdý jazyk vytvo°en jeden lokaliza£ní soubor, který bude obsahovat p°eklady
text· aplikace a funkce pro lokalizaci £asu a datumu. V celé aplikaci se pak bude vypisování
text· obalovat do funkce __(), která zajistí p°eklad do správného jazyka.

Obrázek 4.7: Lokalizace

4.11 Logování

Ve²keré chybové zprávy se budou zapisovat do souboru nastaveného v kon�guraci. Logování
bude zaji²´ovat t°ída Log, kterou bude vyuºívat funkce zpracovávající vyjímky.

4.12 Lad¥ní výkonu

Pro lep²í p°ehled o vyuºitých prost°edcích bude aplikace umoº¬ovat zobrazit mnoºství vyuºité
pam¥ti, dobu zpracování poºadavku, po£et na£tených soubor·, po£et dotaz· do databáze a
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vyuºití cache. V p°ípad¥ pot°eby vypí²e také seznam v²ech provedených SQL dotaz· s jejich
dobami b¥hu.

4.13 Uºivatelské typy

Zejména pro pot°eby validace vstupních dat bude pouºita technika uºivatelských typ·. Pro
kaºdý datový typ, který uºivatel zadá do schématu tabulky, musí existovat odpovídající t°ída,
která zajistí vy£i²t¥ní hodnoty p°ed vloºením do SQL dotazu.

Obrázek 4.8: Uºivatelské typy

Díky tomu se budeme moci spolehnout, ºe kdyº ve schématu nade�nujeme sloupec jako date-
time, opravdu se nám do databáze bude ukládat datetime a to nap°íklad v£etn¥ p°evodu z
lokalizované podoby (21.1.2009) do podoby vyºadované databází (2009-1-21).

T°ídy uºivatelských typ· se budou vyuºívat také p°i automatickém vytvá°ení tabulek a vy-
pl¬ování výchozích hodnot do polí formulá°·.

4.14 Komponenty

Jiº bylo °e£eno, ºe aplikace bude umoº¬ovat zobrazení HTML cache místo p°edání °ízení do
Action Controlleru. Cache by se ale nedala pouºít v p°ípad¥, kdy by na stránce byly uºivatel-
sky závislé údaje, nap°. jméno p°ihlá²eného uºivatele. Proto budou moci být ve View pouºity
Komponenty, které se budou vykreslovat dynamicky i p°esto, ºe bude zbytek stránky na£ítán z
cache.

Komponentu tedy m·ºeme de�novat jako samostatnou nezávislou £ást webové stránky, jakýsi
HTML fragment. Dal²í vlastností Komponent bude, ºe se jejich public metody budou dát, stejn¥
jako metody Action Controlleru, zavolat z webové stránky. Metody Komponent budou ur£eny
k volání pomocí technologie AJAX.

Díky této technice budeme moci mít na úvodní webové stránce, která se kv·li vytíºení bude ca-
chovat, p°ihla²ovací formulá°. Odesláním formulá°e se ode²le AJAX poºadavek na metodu Kom-
ponenty, která jako odpov¥¤ ode²le HTML kód, který se vloºí místo formulá°e. Tím u²et°íme
nejen výkon (cahování) ale i konektivitu (m¥níme jen £ást stránky).

4.15 �ablonový systém

�ablonový systém je vrstva mezi aplika£ní a prezenta£ní logikou aplikace, která zaji²´uje jejich
d·kladné odd¥lení. Nejznám¥j²í ²ablonový systém v jazyku PHP je Smarty.
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Aby bylo moºné zachovat aplikaci dostate£né kompaktní a nenáro£nou na zdroje, bude nutné
jako ²ablonový systém/jazyk pouºít samotné PHP. To ale samoz°ejm¥ bude mít za následek
zvý²ené nároky na disciplínu kodér·, protoºe budou mít p°ístup k mnohem ²ir²í funkcionalit¥
neº pot°ebují. Pravidla pro tvorbu ²ablon budou uvedeny pozd¥ji.

�ablonový systém bude mít na starost vy£i²t¥ní dat z Action Controlleru a jejich p°edání do
²ablony.

4.16 Zásadní t°ídy aplikace

4.16.1 Model

Model bude sestávat ze dvou druh· t°íd: Active Record a Table.

Obrázek 4.9: Model

Active Record t°ídy budou slouºit k práci s jednotlivými entitamy (záznamy rela£ní databáze).
Budou umoº¬ovat vytvá°et nové entity, m¥nit a mazat jiº existující entity, nahrávat soubory
atd.

Table t°ídy pak budou zaji²´ovat provád¥ní SELECT dotaz· nad tabulkami a budou vracet pole
Active Record objekt·.

Table t°ídy budou obsahovat magickou metodu __call, která se volá v p°ípad¥, ºe není
nalezena poºadovaná metoda. Díky této vlastnosti bude moºno volat nap°íklad metodu �ndBy-
Name($value), kde za Name m·ºeme dosadit libovolný název sloupce tabulky a metoda nám
vrátí pouze záznamy, kde hodnota sloupce odpovídá $value.

4.16.2 Object

Object bude abstraktní t°ída, ze které budou d¥dit v²echny Action Controllery. Bude umoº¬ovat
svým potomk·m p°ístup k základním objekt·m aplikace (Request, Response, Router, Con�g)
a umoºní jim pouºívat re�exi. Vztahy s ostatními t°ídami jsou zachyceny v diagramu 9.8.

4.16.3 View Helper

Pro usnadn¥ní vytvá°ení prvk· View, budou pouºity View Helpery. View Helpery umoºní
jednodu²²í práci s formulá°i, navigací, stránkováním nebo jakýchkoliv jiných HTML prvk·.
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4.17 Bezpe£nost

Bezpe£nost webových aplikací je velmi oºehavé a rozsáhlé téma. Zejména aplikacím, které
umoº¬ují vkládání dat anonymními uºivateli (nap°. komentá°e), hrozí velké nebezpe£í útoku.
Typ· zranitelností je dnes známo velmi mnoho a stále se objevují nové. V této práci se zam¥°íme
pouze na n¥kolik nejd·leºit¥j²ích zranitelností a na zp·soby jejich °e²ení.

4.17.1 Cross-site scripting (XSS)

Jedná se o techniku, kdy úto£ník vyuºije chybu ve skriptech aplikace k zobrazení vlastního
Javascriptového nebo HTML kódu na stránce. Tento kód v lep²ím p°ípad¥ pouze po²kodí vzhled
nebo funkcionalitu stránce, v hor²ím p°ípad¥ slouºí k získávání citlivých údaj· o uºivatelích
(cookie) a p°ekonávání bezpe£nostních prvk· aplikace. XSS zneuºívá d·v¥ru uºivatele k ur£ité
webové stránce [33].

Na úrovní frameworku je XSS zamezeno vy£i²tením výstupu pomocí funkce Htmlspecialchars.
Toto £i²tení se provádí automaticky v Action Controlleru p°i volání metody setData, tedy
b¥hem p°ípravy dat pro ²ablonu. Pokud víme, ºe data XSS neobsahují, a pot°ebujeme zachovat
HTML zna£ky v datech obsaºené, m·ºeme to explicitn¥ metod¥ setData na°ídit pomocí t°etího
parametru (allowHtml).

Na úrovni aplikace je XSS zabrán¥no odstran¥ním HTML kódu z komentá°·. Povoleno je pouze
n¥kolik speciálních zna£ek ([b], [i], [code], [img] a [url]), které jsou p°i výpisování nahrazeny
odpovídajícími HTML tagy.

4.17.2 Cross-site request forgery (CSRF)

CSRF je druh útoku, p°i kterém prohlíºe£ uºivatele provede bez jeho v¥domí akce na ur£ité
stránce. Obecn¥ CSRF zneuºívá d·v¥ru stránky k prohlíºe£i uºivatele [32].

M¥jme p°íklad: Uºivatel se p°ihlásí do internetového bankovnictví. Nechá záloºku otev°enou a
v druhé záloºce si otev°e fórum nachylné na útok typu XSS. Na toto fórum p°edtím úto£ník
umístil p°ísp¥vek, který obsahuje obrázek. Zdroj obrázku ale nesm¥°uje na opravdový obrázek,
ale na stránku uºivatelovy banky, kde se m¥ní heslo (banka.cz?newpass=xxx). Jelikoº je uºivatel
stále p°ihlá²en (platná cookie) a poºadavek na zm¥nu hesla je odeslán z jeho prohlíºe£e, nepozná
bankovní aplikace, ºe poºadavek neodeslal sám uºivatel, a heslo zm¥ní.

CSRF lze samoz°ejm¥ provést i jinak neº vloºením obrázku. M·ºeme nap°íklad pomocí Javascriptu
vyvolat asynchronní HTTP poºadavek (AJAX) metodou POST, a tak simulovat odeslání for-
mulá°e uºivatelem. Jediné, co nám k tomu sta£í, je op¥t jakýkoliv web náchylný na XSS, na
který uºivatel chodí.

Protoºe nejsme schopni zajistit, aby byly odstran¥ny náchylnosti k XSS na v²ech stránkách
Internetu, musí se proti CSRF bránit samotná cílová aplikace. Jednou z metod, jak se proti
CSRF bránit je kontrola HTTP hlavi£ky REFERRER (URL stránky, z které uºivatel p°ichází).
Odesílání této hlavi£ky m·ºe ale uºivatel vypnout, a proto tato metoda není p°íli² pouºitelná.
Pravd¥podobn¥ jedinou spolehlivou metodou je do kaºdého odkazu a formulá°e, který zp·sobuje
zm¥nu dat, p°idávat jedine£ný token, který je následn¥ p°i zpracování poºadavku zkontrolován.

P°estoºe aplikace nemá na první pohled stejnou d·leºitost jako nap°. internetové bankovnictví,
je její d·kladné zabezpe£ení proti CSRF útok·m velmi d·leºité. Smazání obsahu webových
stránek nebo zm¥na hesla uºivatele m·ºe totiº mít pro uºivatele velmi zásadní význam. Existují
totiº nap°íklad bloge°i, pro které p°edstavuje psaní £lánk· hlavní �nan£ní zdroj.
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V aplikaci je ochrana proti CSRF zabudována na úrovni frameworku v podob¥ nepoviného
parametru metod na tvorbu URL (Router::genURL, redirect, forward). Pokud je parametr
zadán, je p°idán do URL token (hash) vzniklý kombinací náhodného £ísla, session identi�ká-
toru a otisku hesla uºivatele. Na konec hashe je p°idáno pouºité náhodné £íslo. P°i zpracování
poºadavku musí být zavolána metoda Request::checkCSRF, která zkontroluje správnost GET
parametru.

Na úrovni aplikace jsou pak je²t¥ zabezpe£eny formulá°e v administraci, do kterých je op¥t
dopln¥n token.

4.17.3 PHP injection

PHP injection je útok na webovou stránku, která do skriptu(index.php) vkládá dal²í PHP
skripty, jejichº jméno získa z GET. Stránka index.php?page=home.php tedy vloºí skript
home.php. Pokud je to v kon�guraci PHP povoleno, m·ºeme tímto zp·sobem na£íst i PHP
skript z jiného serveru.

index.php?page=http://1.1.1.1/skript.php

Takto podvrºený skript pak m·ºe nap°íklad vypsat zdrojový kód skript· uºivatele nebo vypsat
kon�gura£ní soubor s heslem k databázi.

Ochrana v aplikaci spo£ívá v tom, ºe ve²keré vkládané soubory jsou na£ítány s absolutní cestou
k souboru.

4.17.4 SQL injection

SQL injection je útok, p°i kterém úto£ník pozm¥ní vstupy takovým zp·sobem, ºe dojde k
naru²ení správného zpracování SQL dotazu.

Nap°íklad p°i zm¥n¥ svých údaj· na stránce m·ºe úto£ník pozm¥nit vstup tak, aby se stal
administrátorem.

"UPDATE users SET name = '".$_POST['name']."' WHERE ..."

Pokud úto£ník zadá jméno:

injector', admin = '1

stane se administrátorem.

Pro zamezení SQL injection jsou vstupy od uºivatele o²et°eny p°idáním zp¥tných lomítek p°ed
uvozovky a apostrofy.

4.17.5 Session hijacking

Session hijacking je útok, p°i kterém úto£ník získá session indenti�kátor uºivatele a tím i p°ístup
do chrán¥né oblasti webových stránek (administrace). Session identi�kátor získá z PHPSESSID
cookie pomocí Javascriptového kódu, který zobrazí na webových stránkách. Aby byl útok real-
izovatelný, musí být web napadnutelný pomocí XSS.

Tomuto útoku m·ºeme zabránit uº p°i zcizování session identi�kátoru, a to tím, ºe zakáºeme
p°ístup k PHPSESSID cookie z Javascriptu.
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session.cookie_httponly

Útoku m·ºeme zabránit i p°i autentizaci uºivatele tím, ºe budeme krom¥ session identi�kátoru
kontrolovat i IP adresu uºivatele. To je ale bohuºel nepouºitelné pro n¥které uºivatele mobilních
p°ipojení, protoºe t¥m se m·ºe IP adresa m¥nit velmi £asto.

4.17.6 Session �xation

Session �xation je mén¥ známý útok, který spo£ívá v podvrºení PHPSESSID cookie. Úto£ník
nejprve musí zneuºít XSS zranitelnosti stránek a pomocí JavaScriptu vytvo°it uºivateli novou
cookie, která se jmenuje stejn¥ jako session id cookie. Hodnotu cookie si úto£ník sám zvolí.
Jakmile se uºivatel p°ihlásí do chrán¥né £ásti webových stránek, m·ºe úto£ník pouºít podvrºené
session id a ukrást uºivateli session. Tím získá úto£ník p°ístup do chrán¥né £ásti stránek.

Základní ochrana spo£ívá stejn¥ jako u techniky Session hijacking v kotrole IP adresy. Lep²ím
°e²ením je ale p°i zm¥n¥ stavu uºivatele (p°ihlá²ení, odhlá²ení) vytvo°it nové session id. Toho
dosáhneme voláním funkce session_regenerate_id.

4.17.7 Brute force attack

Útok hrubou silou je technika pro zji²t¥ní hesla uºivatele. U webových aplikací jde p°edev²ím
o roboty, kte°í se opakovan¥ pokou²ejí projít p°es p°ihla²ovací formulá° stránek. Tento útok je
nebezpe£ný p°edev²ím v p°ípad¥, kdy nekontrolujeme kvalitu hesel uºivatel·.

Nejlep²í metodou ochrany je zablokovat uºivateli po N neúsp¥²ných pokusech o p°ihlá²ení
do£asn¥ p°ihla²ovací stránku. Ochrana proti tomuto druhu útok· bude implementována aº v
dal²ích verzích aplikace.

4.18 Doporu£ená kon�gurace

Na za£átku této kapitoly byla nastín¥na minimální kon�gurace stroje, na kterém má být aplikace
provozována. Zde se zam¥°íme na kon�guraci doporu£enou, tedy na to, jak u£init na²i aplikaci
bezpe£n¥j²í a výkon¥j²í.

4.18.1 Kon�gurace PHP

PHP by m¥lo být nakon�gurováno s vypnutými direktivami register_globals a safe_mod, jak
je ostatn¥ doporu£ováno p°ímo vývojá°i PHP [12].

4.18.1.1 Open_basedir

Open_basedir je direktiva PHP, která zabra¬uje £tení soubor· mimo nastavený adresá°ový
strom. D·leºitá je zejména na sdílených serverech (webhosting). Aby mohla aplikace m¥nit
kon�gura£ní soubor, musí mít práva £tení a zápisu do souboru. Bohuºel na v¥t²in¥ hosting·
jsou skripty uºivatel· spou²t¥ny pod stejným uºivatelem, takºe pokud není správn¥ nastavena
direktiva open_basedir, budou moci ostatní uºivatelé hostingu p°e£íst kon�gura£ní soubor.



26 KAPITOLA 4. NÁVRH �E�ENÍ

4.18.2 Kon�gurace Apache

Pro zvý²ení bezpe£nosti je doporu£ováno provozovat PHP jako FastCGI aplikaci a pouºívat
SuExec pro spou²t¥ní skript· pod právy uºivatele.

Jako nebezpe£ná je ozna£ována HTTP metoda TRACE, a proto by m¥la být vypnuta.
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5 Realizace

5.1 Styl zápisu kódu

Po o�ciálním vydání stabilní verze projektu se p°edpokládá zájem ze strany uºivatel· o do-
pl¬ování projektu o jejich vlastní vylep²ení. Proto, aby byla jednotnost zápisu kódu zachována
i nadále, je nutné de�novat závazná pravidla pro vývojá°e.

5.1.1 Formátování kódu

Zp·sob odsazení a závorkování kódu se shoduje se stylem BSD KNF [34].

5.1.1.1 Odsazení a zarovnání kódu1

• Délka °ádku by nem¥la p°esahovat 80 znak·.

• Aby nebyla omezena svoboda uºivatel· v nastavení hloubky odsazení, je ve²kerý kód
odsazen pravými tabelátory (hard tab). �í°ka tabelátoru není nijak omezena.

• Pokud má funkce mnoho parametr· (°ádek p°ekro£í 80 znak·), zarovnají se parametry s
pouºitím mezer pod sebe. Stejn¥ tak se zarovnají pod sebe £ásti sloºité podmínky, prvky
pole, £ásti dlouhého °et¥zce apod.

function.foo($bar,

.............$bar2);

• Logická struktura kódu je posilována zarovnáním spole£ných £ástí (=, ||) °ádk· pod sebe.

$foo...=.5;

$babar.=.6;

• U výraz· °ídících struktur je p°ed a za podmínku p°idána jedna mezera.

if.($foo.==.1).{

• SQL dotazy se zp°ehled¬ují pouºitím zarovnání.

$query.=."SELECT.`name`,

.................`pass`

..........FROM.`users`

..........WHERE.`id_user`.=.'1'"

• P°ed a za operátory je p°idána jedna mezera (platí i pro operátor "te£ka").

$where = "WHERE `id` = '" . $id . "'";

1V ukázkach je znak mezera vyjád°en te£kou, znak tabelátor dv¥mi v¥t²ítky �.
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5.1.1.2 Závorkování

• U deklarací t°íd, funkcí a metod je sloºená otevírací závorka na novém °ádku.

class.Foo

{

}

• U výraz· °ídících struktur (podmínky, cykly) je sloºená otevírací závorka na stejném
°ádku.

foreach.($arr.as.$item).{

5.1.2 Pojmenování

• Ve²keré názvy a komentá°e jsou anglicky a neobsahují diakritiku.

• Jména prom¥nných, t°íd a funkcí/metod by m¥ly být smysluplné a co moºná nejkonkrét-
n¥j²í.

• Názvy prom¥nných a funkcí/metod za£ínají malým písmenem a pouºívají camelCase.

• Názvy t°íd za£ínají velkým písmenem a také pouºívají CamelCase. Pokud t°ída d¥dí od
jiné t°ídy, m¥l by být název rodi£e p°ed°azen p°ed název potomka, p°i£emº mezi oba názvy
vloºíme podtrºítko (NázevRodi£e_NázevPotomka).

• Klí£ová slova SQL a názvy PHP konstant jsou psány velkými písmeny (v£etn¥ TRUE a
FALSE).

5.1.3 Dokumentace

V²echny t°ídy, metody, funkce atd. budou dokumentovány pomocí PHPDoc [4].

5.1.4 Uvozovky

• Pokud PHP °et¥zec neobsahuje substituce je ohrani£en jednoduchými uvozovkami.

• SQL dotazy jsou ohrani£eny dvojitými uvozovkami.

• Názvy tabulek a sloupc· v SQL dotazech jsou obaleny zp¥tnými uvozovkami (`users`).

5.1.5 Vzorová ukázka

<?php

/**

* ActiveRecord_User

* @author Daniel Milde <daniel@milde.cz>

* @copyright Daniel Milde <daniel@milde.cz>

* @license http://www.opensource.org/licenses/gpl-license.php

* @package Core

*/
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/**

* ActiveRecord_User

* @author Daniel Milde <daniel@milde.cz>

* @package Core

*/

class ActiveRecord_User extends Core_ActiveRecord

{

/**

* Array of fields in table

* @var string[] $fields

*/

public $fields = array('id_user' => array('visibility' => 0, 'type' => 'id'),

'name' => array('visibility' => 1, 'type' => 'text'),

'password' => array('visibility' => 1, 'type' => 'password'));

/**

* Constructor

* @param int $id_user ID of the user

* @return Core_ActiveRecord_User

*/

public function __construct($id_user = FALSE)

{

parent::__construct('user', $id_user);

}

/**

* Saves the object to DB

* @return Core_ActiveRecord_User

*/

public function save()

{

if ($this->id_user != 0) {

$this->update();

} else {

$this->insert();

}

return $this;

}

...

}
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5.2 Pravidla pro tvorbu ²ablon

Jelikoº bylo jako ²ablonový jazyk pouºito PHP, je nutné de�novat pravidla pro tvorbu ²ablon,
která zajistí odd¥lení prezen£ní a business vrstvy a zachování architektury MVC.

5.2.1 Vkládání PHP kódu

PHP kód bude vºdy uvozen dlouhým otevíracím tagem (<?php).

Zkrácený tag (<?) není doporu£ován, protoºe neumoº¬uje pouºití XML a XHTML. ASP-style
tag (<%) není doporu£ován, protoºe nemusí být na hostingu podporován.

PHP kód bude vºdy ukon£en uzavíracím tagem (?>

5.2.2 Povolené p°íkazy

V PHP kódu bude povoleno pouºití pouze n¥kolika základních p°íkaz·:

• echo

• if

• foreach

• switch

5.2.3 Povolené funkce

V PHP kódu bude povoleno pouºití t¥chto funkcí:

• isset($var) - vrátí TRUE pokud je prom¥nná (index pole) inicializovaná, jinak FALSE

• iterable($array) - vrátí TRUE, pokud je prom¥nná pole a obsahuje alespo¬ jeden prvek,
jinak FALSE

• __($str) - p°eloºení °et¥zec do správného jazyka

• metody View helper·

5.3 Pravidla pro tvorbu PHP t°íd

Aplikace je navrºena tak, aby m¥l kaºdý uºivatel moºnost ji snadno roz²i°ovat a upravovat.
V²ichni uºivatelé by m¥li p°i psaní nových t°íd dodrºovat n¥kolik pravidel.

5.3.1 Kódování

Pro zachování p°enositelnosti budou ve²keré soubory uloºeny s kódováním UTF8. Pouºití multi-
bytového kódování sice zp·sobí mírný nár·st velikosti soubor·, ale na druhou stranu zaru£í, ºe
projekt budou moci pouºívat v²ichni obyvatelé této i jiné planety (v£etn¥ Klingon·).
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5.3.2 Zamezení p°ed£asného výstupu

Aby nedocházelo k p°ed£asnému odeslání výstupu (a HTTP hlavi£ek), je pot°eba, aby kaºdý
soubor t°ídy obsahoval na samém za£átku otevírací tag PHP (<?php). Ze stejného d·vodu
nesmí být pouºit Unicode BOM, který se pouºívá pro snaº²í rozpoznání kódování souboru.

Jelikoº n¥které editory vkládají na konec souboru prázdný °ádek, nebude se na konec soubor·
s PHP t°ídami vkládat uzavírací znak (?>). Znak nového °ádku mimo PHP blok by totiº také
vedl k p°ed£asnému odeslání výstupu.
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6 Testování

6.1 Testování kódu

Aby bylo moºné odhalit co moºná nejvy²²í procento chyb, bude kód zp¥tn¥ pokrýván unit a
integra£ními testy.

Unit test je nástroj slouºící k otestování správné funk£nosti díl£í £ásti kódu (t°ídy, funkce,
metody).

Integra£ní testy se zam¥°ují na testování korektní spolupráce díl£í £ásti kódu s okolními
sou£ástmi.

Unit a integra£ní testy se nebudou pouºívat pouze p°i vývoji nového kódu, ale také p°i úpravách
stávajícího. Testování funk£nosti kódu po úpravách bývá ozna£ováno jako regresní testování.

6.1.1 Tvorba test·

V²echny testy budou distribuovány spolu s aplikací, aby m¥l kaºdý uºivatel moºnost testy vyuºí-
vat. Pro sníºení velikosti distribuované aplikace a zachování moºnosti m¥nit libovoln¥ licenci
nebude pouºit ºádný framework pro unit testování.

6.1.1.1 Princip

Unit a integra£ní testy budou fungovat na stejném principu jako nap°. ve frameworku Nette [9].
Kaºdý test bude vytvá°et textový výstup, který bude nejprve ru£n¥ kontrolován testerem (unit
testování) a následn¥ automaticky porovnáván s referen£ním výstupem (regresní testování).
Adresá° tests bude obsahovat adresá°e output a ref. Output bude obsahovat výstupy test·
aktuálního testování, ref bude obsahovat referen£ní výstupy. V adresá°i tests bude shell skript
test.sh, který spustí v²echny testy a zapí²e jejich výstupy do adresá°e output. Následn¥ provede
srovnání sloºky output se sloºkou ref a vypí²e rozdíly (di�). Vývojá° tak velmi rychle získá
p°ehled, zda práv¥ provedenou úpravou nenaru²il funkcionalitu aplikace.

6.1.1.2 Formát testového souboru

Kaºdý test bude v samostatném PHP souboru. Na za£átku souboru se inicializují pot°ebné
knihovny a na£te se testovaná t°ída. Nad t°ídou a jejími metodami jsou následn¥ provád¥ny testy,
p°i£emº se v²e vypisuje na výstup. Tester se p°i psaní test· snaºí pokrýt celý rozsah vstup·.
Jakmile tester shledá, ºe testovaná t°ída vrací na v²echny vstupy správné výsledky, zkopíruje
výstup do adresá°e ref. Tím se tento výstup stane referen£ním pro dal²í testy (regresní).
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6.2 Zhodnocení zvolených °e²ení

6.2.1 Nepouºití hotového frameworku

První otázka, na kterou bychom se m¥li zam¥°it, je výhodnost pouºití vlastního frameworku, a to
zejména proto, ºe v dne²ní dob¥ se psaní vlastního PHP frameworku velmi siln¥ nedoporu£uje.

NORS 4 srovnáme se zástupci redak£ních systém· postavených nad Zend Framework (Digitalus
CMS [2]), CakePHP (Wild�ower [37]) a Nette (Joss [14]). Tyto t°i frameworky byly vybrány
zám¥rn¥, protoºe práv¥ oni byly hlavními kandidáty p°i výb¥ru základu aplikace.

V zát¥ºovém testu provnáme parametry spojené se zobrazením úvodní stránky nainstalované
aplikace. Mnoºství spot°ebované pam¥ti zjistíme PHP funkcí memory_get_peak_usage a po£et
na£tených soubor· funkcí get_included_files. K nam¥°ení maximálního po£tu poºadavk·
obslouºitelných za sekundu pouºijeme nástroj Apache Bench [6], kde v 10 soub¥ºných vláknech
provedeme 1000 GET poºadavk·. Testovací sestava obsahovala Apache 2.2.9, PHP 5.2.6 s
roz²í°ením APC [25] a MySQL 5.0. PHP bylo spou²t¥no jako FastCGI aplikace pomocí Apache
modulu fcgid [5].

Název pam¥´[kB] na£tených soubor· velikost sloºky[MB] RPS1[n/s] RPS s cache[n/s]
Digitalus 2162.72 154 35 6.56 ?
Joss 1061.25 28 0.6 26.64 93.34
NORS4 279 33 1.7 155.14 198.03
WildFlower 3742.14 93 23 16.29 66.12

Tabulka 6.1: Srovnání s objektovými WCMS

Z výsledk· testu je z°ejmé, ºe po stránce výkonu a spot°eby pam¥ti se vytvo°ení frameworku
na míru opravdu vyplatilo. Velmi p°ekvapivé je, ºe NORS výkonov¥ velmi výrazn¥ p°evy²uje i
CMS Joss, protoºe Joss je opravdu zna£n¥ minimalistický - v·bec nepracuje s databází, nemá
administraci a je postaven nad lehkotonáºním frameworkem Nette.

1Requests per second - po£et poºadavk· obslouºených za sekundu
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6.2.2 Srovnání s nejroz²í°en¥j²ími WCMS

V p°edcházejícím testu jsme srovnali výkonnostní parametry projektu s podobnými pro-
jekty postavenými nad známými PHP frameworky. Aby bylo srovnání a hodnocení kompletní,
srovnáme NORS také s nejroz²í°en¥j²ími redak£ními systémy.

Z porovnání vy°adíme projekty PHP-Nuke a phpRS, protoºe uº dva roky neuvád¥jí ºádný vývoj.

Porovnány budou op¥t parametry spojené se zobrazením úvodní stránky nainstalované aplikace.
Tentokrát ale nebude na£teno PHP roz²í°ení APC.

Název pam¥´[kB] na£tených soubor· RPS[n/s]
Drupal v6.10 6187.47 37 12.11
Joomla! v1.5.10 5692.34 95 10.24
NORS v4.1.0 1014 33 60.58
Nucleus v3.4 2697.35 27 22.75
RS2 v5.3 1147.38 10 57.76
Typo3 v4.2.6 10134.59 36 17.06
WordPress v2.7.1 8298.34 59 8.16

Tabulka 6.2: Srovnání s nejroz²í°en¥j²ími WCMS

Z tohoto testu p°ekvapiv¥ vyplývá, ºe rozd¥lení kódu do vrstev a pouºívání objektového návrhu
nemusí nutn¥ zp·sobit znatelné zvý²ení reºie PHP programu. P°estoºe je NORS 4 postaven na
architektu°e Model-View-Controller, dokáºe se výkonov¥ porovnávat i s RS2, jehoº kód je pouze
strukturovaný.

6.2.3 Kompaktnost

Jedním z poºadavk· na projekt byla i kompaktnost výsledné aplikace. Spln¥ní poºadavku
zjistíme jednodu²e srovnáním velikosti archiv· redak£ních systém· (tar.gz).

Název velikost archivu[kB]
Joss 133
NORS4 340
Nucleus 525
phpRS 573
RS2 780
Wordpress 881
Drupal 1066
Joomla 1951
PHP-Nuke 3974
Wild�ower 5243
Digitalus 6417
Typo3 7872

Tabulka 6.3: Velikost archivu
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6.2.4 Efektivita práce s aplikací

Aplikace byla navrºena tak, aby tvorba dal²ích funkcionalit byla co moºná nejefektivn¥j²í. To
je vid¥t zejména u administrace.

P°idání moºnosti spravovat dal²í tabulku do administrace spo£ívá v t¥chto krocích:

• vytvo°ení schématu tabulky (YAML-like soubor)

• p°idání poloºky do menu (1 °ádek)

• vytvo°ení Action Controlleru (3 °ádky)

O vytvo°ení odpovídající tabulky v databázi i vytvo°ení pot°ebných t°íd Modelu se postará
sama aplikace. V administraci se objeví nová poloºka menu. Po jejím rozkliknutí se zobrazí
stránkovatelný výpis tabulky s moºností p°idávat nové záznamy a editovat a mazat existující.
Formulá° pro editaci záznamu se sestavuje podle schématu, a proto ho lze kdykoliv upravit.
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7 Záv¥r

7.1 Zhodnocení spln¥ní cíl·

Cílem práce bylo vyvinout kompaktní redak£ní systém ur£ený pro nenáro£né uºivatele a pro-
gramátory, p°i£emº d·raz m¥l být kladen na snadnou roz²i°itelnost, vysoký výkon, snadnou
instalaci a kon�guraci, dodrºování OOP a p°ehledné uºivatelské rozhraní.

Podle v²ech test· a srovnání, které byly v p°edchozí kapitole provedeny, byly cíle práce spln¥ny.
Poda°ilo se vytvo°it redak£ní systém, který má objektový kód a p°itom svým výkonem poráºí
v¥t²inu neobjektových konkurent·. NORS se tak stává velmi zajímavou alternativou k dnes
²iroce roz²í°eným CMS projekt·m. Protoºe byla velká pozornost v¥nována p°ehlednosti a
roz²i°itelnosti kódu, je NORS velmi vhodný také jako základ pro webové aplikace na míru.

7.2 Dal²í pokra£ování projektu

Projekt NORS samoz°ejm¥ odevzdáním bakalá°ské práce nekon£í, spí²e naopak za£íná. Nadále
bude pokra£ovat hledání chyb, pokrývání kódu testy, dokumentování a dola¤ování administrace
pro laické uºivatele.

Aº bude projekt zhodnocen jako dostate£n¥ vysp¥lý a konkurenceschopný, za£ne fáze propa-
ga£ní.
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9 P°ílohy

9.1 Seznam pouºitých zkratek

AJAX Asynchronous JavaScript and XML

APC Alternative PHP Cache

ASP Active Server Pages

BOM Byte-order Mark

BSD Berkeley Software Distribution

CGI Common Gateway Interface

CMS Content Management System

CSRF Cross-site Request Forgery

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

KNF Kernel Normal Form

MVC Model-View-Controller

OOP Object-oriented Programming

PHP PHP: Hypertext Preprocessor

SQL Structured Query Language

URL Uniform Resource Locator

UTF UCS Transformation Format

WCMS Web Content Management System

WYSIWYG What You See Is What You Get

XHTML Extensible HyperText Markup Language

XML Extensible Markup Language

XSS Cross-Site Scripting

YAML YAML Ain't Markup Language
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9.2 Use case diagramy

Obrázek 9.1: Celkový use case diagram
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Obrázek 9.2: Správa obsahu
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Obrázek 9.3: Správa uºivatel·
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9.3 Návrhové diagramy a obrázky

Obrázek 9.4: T°ídy pro práci s kon�gurací

Obrázek 9.5: Pr·b¥h sca�oldingu
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Obrázek 9.6: Sca�olding

Obrázek 9.7: Routing
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Obrázek 9.8: Object
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