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Abstract

The work documents development of web content management system for platform PHP5/MySQL.
The reson for birth of this project was the absence of compact CMS which had code separated
into tiers and adhered to object paradigm. That’s why is major attention paid to design. The fi-
nal application is build on the top of Model-View-Controller architecture. It strongly uses design
patterns, has very simple installation and configuration and is easily extensible. Application has
surprisingly a higher performance than widespread non-object CMSs and uses relatively little
memory.

Abstrakt

Préace dokumentuje vyvoj webového redakéniho systému (WCMS) pro platformu PHP5/MySQL.
Divodem pro vznik projektu byla neexistence kompaktnitho CMS, ktery by mél kéd rozdélen
do vice vrstev a dodrzoval objektové paradigma. Velkd pozornost je proto vénovana navrhu.
Vysledné aplikace je postavena na architektuie Model-View-Controller, siln€ vyuziva navrhové
vzory, mé velmi snadnou instalaci a konfiguraci a je lehce rozsifitelnd. Aplikace je prekvapivé
vykonéjsi nez rozsifené neobjektové redakéni systémy a vyuziva pomérné malo operaéni paméti.
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1 Uvod

1.1 Zadani bakalafské prace

Cilem bakalarské prace je vyvinout kompaktni redakéni systém urceny pro dvé cilové skupiny:
nenaro¢né uzivatele a programétory. Nendro¢nym uzivatelim bude systém umoznovat velice
snadnou publikaci na internetu bez nutnosti znat webové technologie. Programatorim pak sys-
na vysoky vykon, snadnou rozgifitelnost, jednoduchou instalaci, striktni dodrzovani objektového
pristupu a softwarové architektury, prehledné uzivatelské rozhrani a snadnou konfiguraci.

1.2 Uvod do problematiky

CMS neboli systém pro spravu obsahu je software zajistujici spravu dokumenti [36]. Pod oz-
nacenim CMS vétiinou myslime webovou aplikaci, ¢asto pak oznacovanou jako WCMS!. WCMS
zahrnuje mnoho kategorii. V obecném pojeti se jakakoliv webova aplikace pracujici s dokumenty
da povazovat za WCMS. Za WCMS tedy miizeme povazovat portaly, e-mailové klienty, vyhleda-
vale, webova 1lozi§té (napf. Flickr), podnikové informaéni systémy atd.

V této praci se zaméfim na tizkou skupinu aplikaci, pro které se oznaceni CMS vzilo nejvice:
redakéni systémy. Redakéni systém je ndstroj umozihujf vytvofit a nasledné spravovat webovou
prezentaci. Ve vét§iné piipadi umoznuje publikaci statickych stranek, ¢lanki, fotogalerii, anket
apod. Redakéni systém je obvykle rozdélen na dvé ¢asti: uzivatelskou a administracni.

Ptestoze nenf historie redakénich systému nikterak dlouhé, zatézuje soucasné nejrozsirenéjsi ap-
likace silnym bfemenem. Kvili zpétné kompatibilité totiZz neni moZzné provést razantni zmeény
v koédu, které by je priblizily sou¢asnym standarddm navrhu a programovani. Ani jeden vyz-
namny redak¢éni systém neobsahuje alespon néaznak jakékoliv osvédéené softwarové architek-
tury (napt. Model-View-Controller). Vétsina znamych aplikaci je psana neobjektové a postrada
rozdéleni kédu do vice vrstev.

'Web Content Management System
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2 Popis problému, specifikace cile
2.1 Cil prace

Cilem bakalaiské prace je provést a zdokumentovat vyvojové prace na projektu NORS.

2.2 Cil projektu NORS

Cilem projektu je vyvinout kompaktni redakéni systém pro platformu PHP /MySQL. Cilem pro-
jektu neni konkurovat komplexnim CMS, ale spiSe se soustfedit na uzivatele, jejichz pozadavky
zadny redakéni systém zatim nespliiuje. Diraz bude kladen pfedevs§im na jednoduchost, vysoky
vykon, snadnou rozsifitelnost, jednoduchou instalaci, striktn{ dodrzovani objektového pfistupu
a softwarové architektury, prehledné uzivatelské rozhrani a snadnou konfiguraci.

2.3 Divody vzniku

Hlavnim dtvodem pro vznik projektu je neexistence kompaktniho redakéntho systému postaveného
na jakékoliv osvédcené softwarové architektuie. VétsSina znamych aplikaci je psana neobjektové
a postrada rozdeéleni kdédu do vice vrstev.

2.4 Cilova skupina produktu

Systém bude urcen pro dvé cflové skupiny: nendro¢né uzivatele a programétory. Nenaro¢nym
uzivatelim bude systém umozhovat velice snadnou publikaci na internetu bez nutnosti znat
webové technologie a ¢ist dokumentaci. Programétortim pak systém zajisti velmi lehce a rychle

pochopitelny zaklad pro vyvoj slozitéj$ich aplikaci na miru. Kéd se bude fidit velice pFisnymi
pravidly a mél by byt srozumitelny i zac¢inajicimu programatorovi.

2.5 Teze projektu

Simplicity over complexity” - Cely projekt bude vyvijen se snahou udrzet maximalni jednodu-
chost instalace, nastaveni a obsluhy. Pfekombinovanych a nepiehlednych projekti tohoto druhu
existuje jiz mnoho.

,Plug and play” - Projekt bude ihned po stazeni a jednoduché instalaci ptripraven pouziti. Nebude
potieba ru¢ni konfigurace ani studium dokumentace.

Pro udrzeni kompaktnosti a jednoduchosti projektu bude pouZit princip ,,Convention over Con-
figuration” [17]|, coZ je paradigma, které ma za cil pouzitim konvenci snizit velikost konfig-
ura¢nich souborii a pocet rozhodnuti, které musi programdator délat. Konvenci je napiiklad
pravidlo, ze nézev tabulky v databazi ma stejné jméno jako odpovidajici Active Record tiida.
Dalsim ptikladem konvence je pevné dané adresafova struktura aplikace.
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2.6 Reserse existujicich projekti

Redakénich systémii napsanych pro platformu PHP/MySQL existuje opravdu mnoho. BohuZzel
je vétsina systémi poznamenand svou dlouhou historii nebo nezkusenosti autora. Velkym piek-
vapenim pro mne byla $patna kvalita kédu projektu Joomla, ktery je pouhé tfi roky stary a
stoji za nim Sirokd komunita.

Dulezitym aspektem kazdého redakéniho systému je jeho vykon. Proto byl kazdy z projekti
podrobil zdkladn{fmu vykonnostnimu testu.

2.6.1 Metodika testu
Vykon, tedy vlastné procesorovy ¢as potfebny k zobrazeni stranky, byl méfen pomoci nastroje
Jakarta jMeter [8]. Pro kazdy z WCMS bylo v jMeteru spusténo 10 vlaken. Kazdé vlakno

nésledné provedlo 10 GET dotazii na ivodni stranku. U kazdého projektu je uveden primérny
¢as v milisekundéch potfebny k obslouZeni jednoho pozadavku.

2.6.2 Srovnavané projekty
2.6.2.1 Drupal
Drupal [3] je dnes jednim z nejobliben&jsich CMS systému viibec. Prvni verze byla napsana

roku 2000 holandskym studentem Driesem Buytaertem. V soucasné dobé se o dalsi vyvoj stara
nékolik hlavnich vyvojari a vice nez 400 dobrovolnych pfispévovateld.

Klady

e instala¢éni skript testuje funkénost vSech potfebnych nastaveni

e dobfe zpracovand a prehlednd administrace
Zapory

e neumoziuje béhem instalace vytvorit novou databézi

e strukturalni kod

Primeérny cas: 1486ms

2.6.2.2 Joomla!

Joomla! [16] je ze v8ech testovanych projektii nejmladsi. Prvni verze byla vydana v poloviné
roku 2005.

Klady
e kontroluje béhem instalace veskera dilezita nastaveni
Zapory

e rozsah zdrojovych kodi (2MB)
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nepiehledn4 administrace

velice slozity systém

bez architektury

promichéni v8ech t¥i vrstev

e pouze ¢astecné objektovy kod

Primeérng cas: 1403ms

2.6.2.3 Nucleus

Nucleus [18] je velice znamy WCMS vyvijeny Wouterem Demuynckem od roku 2002.
Klady

e umoznuje administrovat vice weblogt zaroven
Zdpory

e instalace se nespousti automaticky

administrace neni prili§ uzivatelsky privétiva

¢astedné neobjektovy kod

zcela chybi architektura

promichéni v8ech t¥{ vrstev

Primeérny cas: 898ms

2.6.2.4 PHP-Nuke

PHP-Nuke [21] je dilo Francouze Francisco Burzi prvné vydané roku 2000.
Zdpory

e rozsah zdrojovych kodi (6MB)

e 96 tabulek v databazi

e instalace se nespoust{ automaticky

e administrace neni piilis intuitivni

e strukturalni kod

Primérng cas: 5112ms
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2.6.2.5 phpRS

phpRS [22] je ¢esky systém vyvijeny Jifim LukaSem od roku 2001. Vzhledem k datu posledni
verze (10.1.2007) se nejspiSe jednd o mrtvy projekt.

Klady
e velice rychly
Zapory

e instalace se nespousti automaticky (nutné ptecist dokumentaci)
e chybovy instala¢ni skript

o strukturalni a velmi Spatné Citelny kod

Primeérny cas: 85ms

2.6.2.6 RS2

RS2 |24] je opé&t Cesky produkt, jehoZ autorem je Juneau.
Klady

e velmi pfehledni administrace

Zapory
e neumoziuje béhem instalace vytvorit novou databézi
o strukturaln{ kéd

Primeérny cas: 1224ms

2.6.2.7 Typo3

Autorem tohoto stafecka je Kasper Skaarhoj. Vyvoj systému zasahuje a7 do roku 1999.
Typo3 [29] je Fazen do kategorie Content Management Frameworkd.

Zdpory
e rozsah zdrojového kodu (7,5MB)
e velmi obtiZzna instalace
e objektovy, ale bez architektury
e promichéani v8ech t¥{ vrstev

e po instalaci neni plné pouzitelny

Primeérny cas: 341ms
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2.6.2.8 Wordpress

Kotfeny Wordpressu [38] systému sahaji do roku 2001. Jedné se o jeden z celosvétové ne-
jznaméjsich a nejrozsitengjsich CMS.
Klady

e pichlednad administrace

Zdpory

e neumoziuje béhem instalace vytvorit novou databézi

e strukturalni kod

Primérng cas: 3598ms
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3 Pozadavky a jejich analyza
3.1 Pozadavky

Specifikace pozadavki je jednim ze zasadnich kroku pfi vyvoji softwaru podle metodik unifiko-
vaného procesu vyvoje aplikaci [15]. Dukladny sbér uzivatelskych pozadavki a jejich spravna
analyza, jsou rozhodujici pro dspéch jakéhokoliv softwarového projektu.

Pozadavky se rozdéluji na funkéni pozadavky (pozadavky na funkce softwaru) a na obecné
pozadavky.

3.1.1 Funk¢ni poZzadavky
3.1.1.1 Back-end

e Administrator bude moci vytvaret skupiny uzivateld.

e Administrator bude moci ménit skupinam prava.

Administrator bude moci spravovat uzivatelské acty a ptifazovat je ke skupinam.

Administrator bude moci ménit nastaveni aplikace.

Redaktor bude moci spravovat obsah (rubriky, stranky, ¢lanky, komentére).

Redaktor bude moci ke ¢lanku pfipojovat obrazky.

3.1.1.2 Front-end

e Urzivatel bude moci ¢ist ¢lanky, stranky, komentéare.
e Urzivatel bude moci pfidat komentar pod ¢lanek.

e UZivatel bude moci ohodnotit ¢lanek.

3.1.2 Obecné pozadavky

e Pro client-side skriptovani bude pouzit neinvazivni JavaScriptovy framework jQuery.
e Kod aplikace bude rozdélen do vice samostatnych vrstev.
e Konfigurace a schémata tabulek budou ulozeny jako YAML-like soubory.
e Konfigurace se bude dat zobrazit a editovat v podobé rozklikidvaciho stromu.
Funként pozadavky jsou zachyceny také v zakladnim use case diagramu 9.1, ktery je nésledné

detailnéji rozkreslen v diagramech spravy obsahu 9.2 a spravy uzivateli 9.3. Diagramy jsou
uvedeny v pfiloze.
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3.2 Analyza

Vzhledem k povaze celé prace, kterd se snazi soustiedit pfedeviim na navrh a implementaci,
nebude analyticka ¢ast rozebrana prili§ detailné.

3.2.1 Doménovy model

Domeénovy model je konceptualni model popisujici entity systému a jejich vzéjemné vztahy.

Zakladni doménou modelu je uzivatel. Uzivatel je navs§tévnik webové stranky, ktery ma vytvoren
uzivatelsky dcet, a ma proto pfistup do administrace stranek. Kazdy uzivatel patii do skupiny
uzivatelt. Skupina uzivateli m4 pFifazena urcitd prava. Uzivatel vlastni stranky a ¢lanky, které
vytvofil. Clanek ma piitfazeny komentife a ptipojené soubory. Kazdy ¢lanek patii do néjaké
kategorie.

group 1 * right
- name : string - name : string
1
1
file user
~type : enum - name : 5tringl page
- name : string - fuIIrIEjmeI: string “name : string
- date : dE'FE - mail : 5tr|n‘g , + | - text : string
- label - 5tr|r|g = paEEWﬂrd H 5tr|ng - active : bool
- created : date
* - active : bool
1
post
- name : string comment
- text : string - user : string
- karma : int « |- mail : string
cathegory |* 1 :
“hame : string - I:Iatle : date -web : 5trl|ng
- active : bool - text : string
- seen : int - date : date

Obrazek 3.1: Doménovy model
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3.2.2 Stavové diagramy

Stavovy diagram zachycuje chovani systému pomoci popisu jeho stavii.

Clanek se po tvyvofeni stavd konceptem. Koncept muze byt uzivatelem oznacen pro pub-
likovani. Ve chvili, kdy ¢lanek dosdhne Casu publikovani, je ¢lanek publikovan. Clanek muze
byt v kterémkoliv ze stavii odstranén.

hl

e \

v ™

[ oznacen pro publikovam

—_—
publikovin

Obrézek 3.2: Stavy ¢lanku
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4 NAvrh reSeni

vy

konkurené¢i vyhodu.

4.1 Platforma

Jak jiz bylo dfive nastinéno, bude vysledkem projektu webova aplikace postavena nad platfor-
mou PHP5/MySQL. Aby bylo mozné vyuzit vSech moznosti objektové orientovaného paradig-
matu, bude vyzadovan interpret PHP verze 5.2' nebo vysi [10]. MySQL bude vyZzadovano ve
verzi alespon 5. Z webovych serverd bude podporovan predevsim Apache.

4.1.1 Néaroky na konfiguraci

Aby mohla byt v aplikaci pouzita dob¥e Gitelna URL, bude vyzadovana ze strany webserveru
podpora .htaccess souborit a na¢teny modul Rewrite [7]. Pro umoznéni prace s obrazky
(vytvareni nahledi) bude pozadovano PHP rozsifeni php gd [11]. Vice o doporucené konfiguraci
bude uvedeno v ¢asti zabyvajici se bezpec¢nosti.

4.1.2 Framework

Jako zaklad webovych aplikaci se dnes silné doporucuje pouzit néktery z osvédéenych a
rozSifenych PHP frameworkd. PHP framework je soubor knihoven, doporuéenych postupt a
navrhovych vzord, ktery ma za cil usnadnit programatorim vyvoj webovych aplikaci. Snazi se
predevsim fedit typické problémy webového prostiedi jako je zpracovani pozadavku, stavovost,
prace s databézi, prace s formulafi, bezpefnost atd., aby se vyvojar mohl soustiedit pouze na
zadani projektu.

Bohuzel v dobé vytvareni névrhu aplikace neexistoval zadny framework, ktery by vyhovoval
narokim a pozadavkam aplikace. Frameworky byly bud p¥ili§ komplexni a méli vysokou rezii,
nebo neobsahovaly dostateéné odstinéni od HT'TP protokolu a nebo byly psany pro PHP 4.
Proto bylo nutné napsat framework vlastni. Pokud by byla aplikace nyni navrhovana znovu od
zékladu, ptichazel by v tvahu framework Nette [9], ktery mezitim velmi dospél.

Inspiraci pro zéklad nového frameworku se stal ¢lanek Understanding MVC in PHP [26], ze
kterého bylo pievzato pfedevsim zpracovani pozadavku a autoloading.

4.2 Autoloading

PHP od verze 5 umoziuje definovat funkci _ autoload, kterd je zavolana, kdyz PHP interpret
potiebuje nacist novou t¥idu a nevi, kde ji hledat. Této funkci pak jako jediny argument pieda
pravé nazev tridy. Diky této vlastnosti neni potfeba na zacatku vSech skriptd psat seznam
pozadovanych soubori, stac¢i nadefinovat funkci  autoload a zvolit vhodné pojmenovani t¥id.

Aby byl autoloading co moZna nejjednodudsi, bude néazev viech t¥id odpovidat jejich umisténi.

Pokud tedy bude tiida ve slozce Core/View v souboru Default.php, bude nazev t¥idy CoreView Default.
Takovyto nazev t¥idy pak piijde ve funkci  autoload velmi snadno pfevést na cestu k souboru

a tFidu nasledné nacist.

INiz&i verze PHP méli velmi slabou podporu OOP.
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4.3 Jmenné konvence

Aby mohl byt v dalgich ¢astech prace rozebran navrh az na troven jednotlivych t¥id, je nejprve
nutné nastinit pojmenovani jednotlivych komponent. Jejich vyznam bude rozebran pozdéji.

4.3.1 Nazvy tiid

Vgechny tiidy frameworku budou umistény v adresafi Core, a proto budou nazvy t¥id v téchto
souborech podle pravidel autoloadingu obsahovat pfedponu Core .

Pokud bude tfida frameworku dédit od jiné t¥idy, bude nézev rodi¢e predfazen néazvu tfidy.
Napft. t¥ida Form dédi ze t¥idy Helper, proto jeji cely nazev bude Core Helper Form.

JelikoZ lesti ubyva a ¢tenafiv ¢as je drahocenny, budou nézvy tiid dale uvadény bez predpony
Core_.

4.3.2 Adresaiova struktura a nazvy soubort

Jelikoz vétsina hostingovych uzivateli nemé moznost ukladat sobory nize nez do Documen-
tRootu, budou v8echny soubory aplikace umistény do DocumentRootu a do adresaii v ném
obsazenych.

Nazvy slozek, které obsahuji soubory s uzivatelskym obsahem (ActionControllery, Sablony, css,
js), budou zag¢inat malym pismenem. Jména slozek, které obsahuji soubory frameworku, budou
zacinat velkym pismenem.

Néazvy soubori, které obsahuji PHP t¥idy, budou za¢inat velkym pismenem (CamelCase).

Vsechny soubory obsahujici PHP kod (i 8ablony) budou mit koncovku .php, aby nemohl byt
v prohlizeci klienta zobrazen jejich obsah. Casto se totiz stava, ze vkladané PHP soubory byly
pojmenovany soubor.inc a zdrojovy kéd takovychto souborti se pak d& snadno zobrazit. V
piipadé, ze v takovémto souboru jsou zapsany pfistupové tidaje k databézi, vnika vazny problém.

V8echny soubory, které jsou soucasti frameworku a uzivatel aplikace by je nemél ménit, budou
umistény ve sloZzce Core.

Ve slozce styles budou podslozky pojmenované stejné jako nazvy vzhledu (zakladni bude
pojmenovan "default"). To umozni uzivateli velmi snadno zcela zménit vzhled aplikace.

e Controllery budou umistény ve sloZce controllers.

Modely budou umistény ve slozce models.

Sablony budou umfistény ve slozce tpl.

Vegkera grafika (styly i obrazky) bude umisténa ve sloZce styles.

Lokaliza¢ni soubory budou umistény ve sloZce locales.
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4.4 Architektura

Jako zéklad aplikace bude pouzita softwarova architektura Model-View-Controller [28]. Diky
jejimu pouziti bude cela aplikace rozdélena na t¥i samostatné komponenty:

e Model - datovy model aplikace
e View - pohled na Model realizovany uzivatelskym rozhranim

e Controller - fidici logika

Navrhovy vzor MVC jako jeden z méla nemd Giplné pfesnou definici a byl implementovan mnoha
lehce odlignymi zpasoby. Abychom spravné pochopili veskeré souvislosti, je tieba shrnout si v
kratkosti historii MVC.

4.4.1 Historie MVC
4.4.1.1 Prvni navrh

Puvodni navrhy architektury MVC [23] z roku 1979 se dnes téméF nepouziva. Sam autor navrhi
Trygve Reenskaug si uvédomil, ze problematika MVC je v soucasnosti daleko §ir§f nez v roce
1979, a snaZi se vytvofit novy navrh [13].

V prvotnim dokumentu z 12 kvétna 1979 je architektura pojmenovana Model-View-Editor, kdy
Editor je rohrani mezi uzivatelem a jednim nebo vice Views. Editor je v tomto ptipadé tedy to,
co dnes nazyvame nejcastéji Controller.

| Editor —|Views [ Models
- - - == Amnbutes Attribw tm 5 Attribu te s
user Clperatons Clperatons Operatons

Obrazek 4.1: Prvni navrh MVC

4.4.1.2 Druhy navrh

Druhy navrh z 10.prosince téhoz roku jiz nese znamy nazev Models-Views-Controllers, ale ve
skutec¢nosti sestava ze ¢tyf ¢asti: Models, Views, Controllers a Editors. Editor je soucast View,
ktera se chova jako rozsiFeni Controlleru, a umoziuje uzivateli zménit informace prezentované
pomoci View.

4.4.1.3 Implementace v jazyku Smalltalk

Prvni implementace MVC byla realizovana roku 1987 firmou Xerox PARC v jazyku Smalltalk [1]
a pravé ona je dnes vét§inou brana jako referenéni. MVC meélo zajistovat rozd€leni uzivatelského
vstupu (Controller), modelovani vnéjsiho svéta (Model) a vizualni prezentaci (View) na t¥i
samostatné ¢asti.
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Jsou zde zavedeny pojmy pasivni a aktivni Model. Pasivni model se sam nijak aktivné nezapojuje
do komunikace s ostatnimi komponentami, pouze reaguje na jejich pozadavky. Aktivni model je
potieba v piipadg, Ze se Model miZe ménit, aniz by o to byl pozadan View nebo Controllerem.
V piipadé zmény Model upozorni View (a dalsi registrované zéavislosti) na zménu svého stavu.

Model je jako ¢lenskd proménnd uloZen nejen ve View, ale i v Controlleru, ktery tak mize ménit
jeho stav. Model neobsahuje zadny piimy odkaz na View nebo Controller, umi pouze poslat
zpréavu o zmeéné stavu svym registrovanym zéavislostem.

|§|Contmller

/?r Attributes

# Operations
, \ £ Model

Attributes

User “\‘:\ guiew Cperations
" | attributes
Operations

Obrazek 4.2: MVC v jazyku Smalltalk

4.4.2 MVC u webovych aplikaci

Pivodni navrhy MVC i prvni implementace byly uréené pro desktopové prostiedi. Proto
miizeme pivodni nadvrhy u desktopovych aplikaci beze zmén nadéala pouzivat. U webovych ap-
likaci je ale situace odlisna. Webové aplikace nebézi v nekonecné smycce ¢ekajici na aktivitu
uzivatele ale na strané serveru v klient-server komunikaci. Z toho vyplyva, ze aplikace musi
byt schopna vytvofit pozadovany vystup (reflektujici pfedchozi stav) pouze na zakladé URL
a HTTP hlavicek. To samoziejmé piinasi zvysené naroky piedeviim na Controller ale také na
rychlost sestaveni celé aplikace.

Vzhledem k tomu, Ze po odeslani vystupu klientovi se ukon¢i HTTP spojeni a celd aplikace
se ukon¢i, nenf spojeni Modelu na View snadno realizovatelné a ve vysledku neni ani potteba.
Pokud bychom pfesto potiFebovali, aby mohl Model odesilat View aktualizace stavu, museli
bychom ponechat trvale oteviené HTTP spojeni, protoze navazani komunikace nenf ze strany
serveru mozné kvuli skryti klientskych poéitach za prekladace adres a firewally. Ponechédnim
otevienych spojeni (a bézicich aplikaci) ale dochézi ke zvySené spotiebé systémovych prostredkii,
¢emuz se snazime na serveru vyhnout.

Kvli potfebé predzpracovani pozadavku a nutnosti znovuvybudovani celé aplikace p¥i kazdém
pozadavku neni mozné ani pifma vazba z View na Model. Veskeré pozadavky od uzivatele museji
prochazet "skrz" Controller. Pokud potiebujeme v aplikaci aktualizovat ¢ast View aniZ by o to
uzivatel musel pozadat znovunactenim stranky, pomtze nam technologie AJAX, kterd umozni
vytvorit na pozadi bez zdsahu uzivatele novy HT'TP pozadavek s cilem naé¢ist pouze zménéna
data.

Zostatné Internet v roce 1979 jestd viibec neexistoval
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4.4.3 MVC v projektu

Architektura aplikace vychazi z ¢lanku Understanding MVC in PHP [26] a velmi se podoba
architektuie frameworkt Zend Framework a CakePHP.

Jak bylo zminéno dfive, hraje u webovych aplikaci velmi dilezitou roli Controller. V projektu
bude Controller realizovan pomoci Front Controller ndvrhového vzoru [27], coz ve stru¢nosti zna-
mend, ze veskerd komunikace ze strany uzivatele bude prochézet ptes jediny vstupni PHP skript.
Front Controller bude sestavat z bootstrap® skriptu index.php a t¥idy Core_Application. Podle
volaného URL a HTTP hlavi¢ek Core_Application vytvori odpovidajici Action Controller a
View.

Core::ActiveRecord
Core::Application Core::Controller Core::Table + load()
+ runi) + isValid() + save()
+ authenticate() I crigﬁﬁ} + getiD()
+ authorize() + getalll) + _ get()
+ beforeAction() + getList() + _ set()
Core::View + afterAction() + getCount() + delete(}
+ factory(type : string, controller : Controller, action : string)} + _default() + getSchemal) + getFiles()
+ display() + actionf) + saveFiles()
+ updateFile()
+ deleteFile()
+ activate()

Obrazek 4.3: MVC v aplikaci

Action Controller je zakladem zpracovani kazdého pozadavku. Jeho vefejnym metodam se fika
Actions. Nazev Action Controlleru a jeho metod odpovidda URL pozadavki, které ma Action
Controller obslouzit. Napf. URL domain.tld/user/add/ obslouzi metoda add tfidy User, URL
domain.tld/user/list/ obslouzi metoda list.

Ve vétsiné webovych frameworkt predava Front Controller Fizeni Action Controlleru, zde ale
bude Fizeni pfeddno metodé display tiidy View. Tato metoda ndasledné rozhodne, jestli bude
uzivateli odeslana uloZena cache a nebo jestli se Fizeni pfedid Action Controlleru. V piipadé,
7e se odesle cache, nedojde viibec k zavolani metody Action Controlleru a tedy ani k volani
Modelu, ¢imz se velmi vyrazné snizi ¢as potifebny k vyfizeni pozadavku a spotifebované zdroje.
Tento zptisob pfedani fizeni je znamy pod nazvem Dispatcher View [19].

: Application  View : Controller : Table

: displayi)

s action()

v

s getalll)

Obrazek 4.4: Dispatcher View

Model bude zalozen na Active Record [20] ndavrhovém vzoru, ktery zajisti spravné zapouzdieni
Modelu a mapovani rela¢ntho schématu na objekty.

3Zavadéci skript
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4.5 Umisténi business logiky

Business logika je definovana jako soubor algoritmt pouZitych pro vymeénu informaci mezi
databazi a uzivatelskym rozhranim [31].

Business logika aplikace bude rozdélena do dvou vrstev:

o Action Controller (logicka vrstva)

e Model (datova vrstva)

4.5.1 Model

Model bude obsahovat logiku, ktera tizce souvisi s datovym modelem. Veskeré SQL dotazy se bu-
dou nachéazet pravé v Modelu, coz zajisti zachovani integrity dat i pii pouziti jiného Controlleru
a View (napf. termindlu).

4.5.2 Action Controller

V Action Controlleru bude logika, ktera bude slouzit k pFedzpracovani dat pro Model a View.

V pripadé predzpracovani pro Model se bude jednat napf¥iklad o naplnéni Active Record objektu
daty z POST.

Predzpracovani pro View bude napitklad vytvafeni nahledd pro obrazky u ¢lanku nebo ses-
tavovan{ URL odkazti na jednotlivé stranky.

4.6 Object-relational mapping

Jako rozhrani mezi objektovou aplikaci a rela¢ni databézi bude pouzit navrhovy vzor Active
Record [30]. Ten umoZni pracovat s jednotlivymi zadznamy databéaze, jako by to byly objekty.
Jednotlivé sloupce tabulek se stanou ¢lenskymi proménnymi Active Record objektii.

Pro pohodlnou praci s SQL dotazy existuji Object-relational mapping frameworky (nap¥. Doc-
trine). Ty umoznuji sestavovat dotaz pomoci volani metod.

$query->from(’users’);
$query->orderby(’username’) ;
$query->execute();

V aplikaci zadny takovyto framework pouzit nebude. Diivodem je znatelné sniZeni vykonu a
narist velikosti archivu. Mimoto jazyk SQL je sdm o sobé velmi komfortni nastroj pro dota-
zovani, nenf potieba vkladat mezi néj a aplikaci jesté dalsi vrstvu.

4.7 Konfigurace

Pro maximalné snadnou a uzivatelsky pfijemnou konfiguraci bude vytvofen jeden konfiguracni
soubor se syntaxi podobnou jazyku YAML. Konfigurace bude sestavat z kli¢:hodnota zaznami,
kdy hodnota bude moci byt dvou typt: fetézec nebo slovnik. Slovnik je v tomto kontextu vnofend
mnoZina zdznami, kdy vnoreni se vyjadiuje odsazenim.
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Takto vytvofena konfigurace 1ze velmi snadno pfevést na PHP pole a to ulozit do souboru, aby
se konfigurace nemusela parsovat pii kazdém spusténi. Konfiguraci bude moZno ménit i piimo
v administraci.

localhost: # |gcalhost

enabled: 1 enabled
encoding: utf-8

locale: cs encoding utf-8
name: MNors locale Cs
description: name Nore
keywords: Lo
style: default description
upload_dir: upload keywords
timezone: Europe/Prague
db: pe/Prag style default
connector: mysql upload_dir upload
user: root timezone Europe/Prague
*db
¥ debug

Obrazek 4.5: Konfigura¢ni soubor

Konfigurace bude pfistupna skrze tiidu Config a bude ménitelna za b&hu. T¥idy podilejici se na
préaci s konfiguraci jsou zachyceny na diagramu 9.4.

4.8 Scaffolding

JelikoZz se predpokladé, Ze si uzivatelé-programatoii budou chtit dodélat do aplikace dalsi
funkcionalitu, bude pro vytvafeni t¥id Modelu vyuzit princip Scaffoldingu [35]. Uzivatel pouze
vytvofi schéma tabulky (YAML-like soubor ve sloZzce models/schemas) a aplikace uz si sama
vygeneruje potiebné ActiveRecord a Table t¥idy a vytvoii v databézi tabulku. Navic uzivatel
nebude muset explicitné zadat o generovani t¥id, aplikace si je vytvofi sama v okamziku, kdy je
bude potfebovat. Pribéh scaffoldingu je zachycen v diagramu 9.5.

Pomoci této funkcionality lze také naptiklad upravit tabulku v databazi tim, Ze pouze zménime
schéma tabulky a smazeme tabulku v databazi. Jakmile bude aplikace tabulku potfebovat, sama
ji podle schématu vytvori. Edita¢ni formulafe v administraci se navic také sestavuji s pomoci
schémat, takze nemusime nic upravovat.

Podoba schématu tabulky a ukizka vygenerované t¥idy jsou zachyceny na obrizku 9.6.

4.9 Routing

Jednim z divodu, pro¢ nebyl pouzit framework CakePHP, bylo nedostatec¢né odstinéni od HT'TP
protokolu. Programétor by pfi vytvareni odkazii musel neustale myslet na format URL a nemohl
by URL snadno najednou zménit v celé aplikaci.

V aplikaci bude pro vyfeSen{ tohoto problému pouzito routovani URL. V aplikaci se nebude
nikde pracovat p¥imo s URL, ale pouze s vnitinim pozadavkem aplikace. Vnitfni pozadavek
sestava z nazvu Action Controlleru, udélosti a pfipadnych dalsich parametri. O vytvoreni URL
z vnitiniho pozadavku se postaré tfida Router. Stejn€ tak bude Router schopen vytvofit vnitini
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pozadavek z URL. Jedna se tedy o dvoucestny Router. Format jednotlivych cest (route) bude
zapsan v konfigura¢nim souboru.

routes:
default:
format: $action/$event
defaults:

action: post
event:  default

Obrazek 4.6: Zapis cest

$router->genURL(’post’, ’view’, $id); --> http://domain.tld/post/1/

Vazby mezi controllery a t¥idami zajistujicimi routing jsou zachycen v diagramu routovéani 9.7.

4.10 Lokalizace

Aplikace bude umoznovat snadnou lokalizaci a prepinani mezi jazykovymi verzemi. Pro tento
ucel bude pro kazdy jazyk vytvoren jeden lokaliza¢ni soubor, ktery bude obsahovat preklady
texti aplikace a funkce pro lokalizaci ¢asu a datumu. V celé aplikaci se pak bude vypisovani
textt obalovat do funkce (), které zajisti pieklad do spravného jazyka.

Core::Locale
# data : string[]

+ factory()
+ __get() A locales::En
+ decodeDate() [~

+ decodeDateTime()

locales::Cs locales::Sk

Obrazek 4.7: Lokalizace

4.11 Logovani

Vesgkeré chybové zpravy se budou zapisovat do souboru nastaveného v konfiguraci. Logovani
bude zajistovat t¥ida Log, kterou bude vyuzivat funkce zpracovavajici vyjimky.

4.12 Ladéni vykonu

Pro lepsi prehled o vyuzitych prostiedcich bude aplikace umoziiovat zobrazit mnozstvi vyuzité
paméti, dobu zpracovani pozadavku, pocet nac¢tenych souborid, pocet dotazti do databéze a
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vyuziti cache. V pfipadé potfeby vypiSe také seznam v8ech provedenych SQL dotazi s jejich
dobami bé&hu.

4.13 Uzivatelské typy

Zejména pro potieby validace vstupnich dat bude pouzita technika uzivatelskych typi. Pro
kazdy datovy typ, ktery uzivatel zada do schématu tabulky, musi existovat odpovidajici t¥ida,
ktera zajisti vycisténi hodnoty pfed vloZenim do SQL dotazu.

: ActiveRecord : Type

: prepareForDEB()

Obrazek 4.8: Uzivatelské typy

Diky tomu se budeme moci spolehnout, Ze kdyZ ve schématu nadefinujeme sloupec jako date-
time, opravdu se ndm do databéze bude ukladat datetime a to napfiklad vcéetné pfevodu =z
lokalizované podoby (21.1.2009) do podoby vyzadované databazi (2009-1-21).

TFidy uzivatelskych typd se budou vyuzivat také pfi automatickém vytvareni tabulek a vy-
pliovani vychozich hodnot do poli formulafi.

4.14 Komponenty

Jiz bylo feceno, ze aplikace bude umoziiovat zobrazeni HTML cache misto pfedani ¥{zeni do
Action Controlleru. Cache by se ale nedala pouZit v pfipadé, kdy by na strance byly uZzivatel-
sky zavislé udaje, napf. jméno piihldSeného uzivatele. Proto budou moci byt ve View pouzity
Komponenty, které se budou vykreslovat dynamicky i pfesto, ze bude zbytek stranky nacitan z
cache.

Komponentu tedy mtizeme definovat jako samostatnou nezavislou ¢ast webové stranky, jakysi
HTML fragment. Dal$i vlastnosti Komponent bude, Ze se jejich public metody budou dat, stejné
jako metody Action Controlleru, zavolat z webové stranky. Metody Komponent budou urceny
k volani pomoci technologie AJAX.

Diky této technice budeme moci mit na ivodni webové strance, kterd se kvili vytiZzeni bude ca-
chovat, pfihlagovaci formulaf. Odeslanim formuléfe se odesle AJAX pozadavek na metodu Kom-
ponenty, kterd jako odpovéd odesle HTML kod, ktery se vlozi misto formulaie. Tim uSetfime
nejen vykon (cahovani) ale i konektivitu (ménime jen ¢ast stranky).

4.15 Sablonovy systém

Sablonovy systém je vrstva mezi aplikaéni a prezentacni logikou aplikace, ktera zajistuje jejich

dikladné oddéleni. Nejznaméjsi sablonovy systém v jazyku PHP je Smarty.
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Aby bylo mozné zachovat aplikaci dostateéné kompaktni a nendro¢nou na zdroje, bude nutné
jako Sablonovy systém/jazyk pouzit samotné PHP. To ale samoziejmé bude mit za nasledek
zvygené naroky na disciplinu kodérti, protoze budou mit pfistup k mnohem §ir§i funkcionalité
nez potiebuji. Pravidla pro tvorbu Sablon budou uvedeny pozdéji.

Sablonovy systém bude mit na starost vy¢isténi dat z Action Controlleru a jejich pfedani do
Sablony.

4.16 Zasadni tfidy aplikace

4.16.1 Model

Model bude sestavat ze dvou druhu t¥id: Active Record a Table.

Core::ActiveRecord

+ load()
Core::Table + savel)
+ create()  J=Rlel
+ _calli) + _getl)
+ getall() i
+ getlist(} + dele’_ce(]l
+ getCount() + gEtF”?S”
+ getSchemal) + saveFiles()

+ updateFile()
+ deleteFile()
+ activate()

Obrazek 4.9: Model

Active Record t¥idy budou slouzit k praci s jednotlivymi entitamy (zdznamy rela¢ni databéze).
Budou umoziiovat vytvaiet nové entity, ménit a mazat jiz existujici entity, nahravat soubory
atd.

Table t¥idy pak budou zajistovat provadéni SELECT dotazii nad tabulkami a budou vracet pole
Active Record objekti.

Table t¥idy budou obsahovat magickou metodu _ call, kterd se vold v pripadé, 7e neni
nalezena pozadovana metoda. Diky této vlastnosti bude mozno volat napfiklad metodu findBy-
Name($value), kde za Name mizeme dosadit libovolny néazev sloupce tabulky a metoda nam
vrati pouze zdznamy, kde hodnota sloupce odpovida $value.

4.16.2 Object

Object bude abstraktni t¥ida, ze které budou dédit vechny Action Controllery. Bude umoziiovat
svym potomkiim piistup k zédkladnim objektum aplikace (Request, Response, Router, Config)
a umozni jim pouzivat reflexi. Vztahy s ostatnimi t¥idami jsou zachyceny v diagramu 9.8.

4.16.3 View Helper

Pro usnadnéni vytvafeni prvki View, budou pouzity View Helpery. View Helpery umozni
jednodussi préci s formulafi, navigaci, strankovanim nebo jakychkoliv jinych HTML prvki.
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4.17 Bezpecnost

Bezpecénost webovych aplikaci je velmi ozehavé a rozsédhlé téma. Zejména aplikacim, které
umoziuji vkladani dat anonymnimi uzivateli (napf. komentéafe), hrozi velké nebezpeci ttoku.
Typi zranitelnost{ je dnes zndmo velmi mnoho a stéle se objevuji nové. V této praci se zamérime

vvvvvv

4.17.1 Cross-site scripting (XSS)

Jednd se o techniku, kdy ato¢nik vyuzije chybu ve skriptech aplikace k zobrazeni vlastniho
Javascriptového nebo HTML kédu na strance. Tento kéd v lepSim piipadé pouze poskodi vzhled
nebo funkcionalitu strance, v hor§im pripadé slouzi k ziskavani citlivych tdaji o uzivatelich
(cookie) a prekonévani bezpetnostnich prvki aplikace. XSS zneuziva davéru uzivatele k ur¢ité
webové strance [33].

Na drovni frameworku je XSS zamezeno vy¢istenim vystupu pomoci funkce Htmlspecialchars.
Toto ¢isteni se provadi automaticky v Action Controlleru pf¥i volani metody setData, tedy
béhem piipravy dat pro Sablonu. Pokud vime, Ze data XSS neobsahuji, a potFebujeme zachovat
HTML znacky v datech obsazené, miizeme to explicitné metodé setData nafidit pomoci tietiho
parametru (allowHtml).

Na arovni aplikace je XSS zabranéno odstranénim HTML kédu z komentait. Povoleno je pouze
nékolik specialnich znacek (|b], [i], [code], [img]| a [url]), které jsou pii vypisovani nahrazeny
odpovidajicimi HTML tagy.

4.17.2 Cross-site request forgery (CSRF)

CSRF je druh utoku, pfi kterém prohlize¢ uzivatele provede bez jeho védomi akce na urcité
strance. Obecné CSRF zneuziva davéru stranky k prohlizedi uzivatele [32].

Megjme priklad: Uzivatel se p¥ihlasi do internetového bankovnictvi. Nechd zalozku otevienou a
v druhé zalozce si otevie forum nachylné na atok typu XSS. Na toto forum predtim utocnik
umfistil p¥ispévek, ktery obsahuje obrazek. Zdroj obrazku ale nesméruje na opravdovy obrézek,
ale na stranku uzivatelovy banky, kde se méni heslo (banka.cz?newpass=xxx). JelikoZ je uzivatel
stale prihlasen (platné cookie) a pozadavek na zménu hesla je odeslan z jeho prohlizece, nepozna
bankovni aplikace, Ze pozadavek neodeslal sém uzivatel, a heslo zméni.

CSRF lze samoziejmé provést i jinak nez vlozenim obrazku. Miuzeme napifklad pomoci Javascriptu
vyvolat asynchronni HTTP pozadavek (AJAX) metodou POST, a tak simulovat odeslani for-
mulafe uzivatelem. Jediné, co nam k tomu staci, je opét jakykoliv web nachylny na XSS, na
ktery uzivatel chodi.

Protoze nejsme schopni zajistit, aby byly odstranény néachylnosti k XSS na v8ech strankach
Internetu, musi se proti CSRF branit samotna cilovi aplikace. Jednou z metod, jak se proti
CSRF brénit je kontrola HTTP hlavicky REFERRER (URL stranky, z které uzivatel pfichazi).
Odesilani této hlavicky muze ale uzivatel vypnout, a proto tato metoda neni p¥ili§ pouzitelné.
Pravdépodobné jedinou spolehlivou metodou je do kazdého odkazu a formulaie, ktery zptisobuje
zménu dat, pfidavat jedine¢ny token, ktery je néasledné pfi zpracovani pozadavku zkontrolovan.

Prestoze aplikace nema na prvni pohled stejnou dilezitost jako napt. internetové bankovnictvi,
je jeji dikladné zabezpeceni proti CSRF tutokim velmi dtleZité. Smazani obsahu webovych
stranek nebo zména hesla uzivatele mtize totiz mit pro uzivatele velmi zasadni vyznam. Existuji
totiz naptiklad blogefi, pro které predstavuje psani ¢lankt hlavni finanéni zdroj.
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V aplikaci je ochrana proti CSRF zabudovana na tdrovni frameworku v podobé& nepoviného
parametru metod na tvorbu URL (Router:genURL, redirect, forward). Pokud je parametr
zadéan, je pfidan do URL token (hash) vznikly kombinaci ndhodného ¢isla, session identifiké-
toru a otisku hesla uZzivatele. Na konec hashe je pridano pouzité ndhodné ¢islo. Pfi zpracovani
pozadavku musi byt zavolana metoda Request::checkCSRF, ktera zkontroluje spravnost GET
parametru.

Na trovni aplikace jsou pak je$té zabezpefeny formulafe v administraci, do kterych je opét
doplnén token.

4.17.3 PHP injection

PHP injection je utok na webovou stranku, kterd do skriptu(index.php) vklada dalsi PHP
skripty, jejichz jméno ziska z GET. Stranka index.php?’page=home.php tedy vlozi skript
home.php. Pokud je to v konfiguraci PHP povoleno, mtiZzeme timto zpusobem nacist i PHP
skript z jiného serveru.

index.php?page=http://1.1.1.1/skript.php

Takto podvrzeny skript pak muZe napiiklad vypsat zdrojovy kéd skripti uzivatele nebo vypsat
konfigura¢ni soubor s heslem k databazi.

Ochrana v aplikaci spoc¢iva v tom, Ze veskeré vkladané soubory jsou nacitany s absolutni cestou
k souboru.

4.17.4 SQL injection
SQL injection je utok, pfi kterém utocnik pozméni vstupy takovym zpusobem, Ze dojde k
narudeni spravného zpracovini SQL dotazu.

Napriklad pfi zméné svych udaji na strance muze utocnik pozménit vstup tak, aby se stal
administratorem.

"UPDATE users SET name = ’".$_POST[’name’]."’ WHERE ..."

Pokud ttoénik zada jméno:
injector’, admin = 1

stane se administratorem.

Pro zamezeni SQL injection jsou vstupy od uZivatele oSetfeny priddnim zpétnych lomitek pied
uvozovky a apostrofy.

4.17.5 Session hijacking

Session hijacking je iitok, pii kterém ttocénik z{ska session indentifikdtor uzivatele a tim i p¥istup
do chranéné oblasti webovych stranek (administrace). Session identifikator ziskd z PHPSESSID
cookie pomoci Javascriptového kodu, ktery zobrazi na webovych strankach. Aby byl Gtok real-
izovatelny, musi byt web napadnutelny pomoci XSS.

Tomuto Gtoku muzeme zabranit uz pii zcizovani session identifikdtoru, a to tim, Ze zakdZeme
piistup k PHPSESSID cookie z Javascriptu.
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session.cookie_httponly

Utoku mtZeme zabréanit i pFi autentizaci uZzivatele tim, %Ze budeme kromé session identifikatoru
kontrolovat i IP adresu uzivatele. To je ale bohuZzel nepouZzitelné pro nékteré uzivatele mobilnich
pfipojeni, protoze tém se miize IP adresa ménit velmi casto.

4.17.6 Session fixation

Session fixation je méné znamy utok, ktery spociva v podvrieni PHPSESSID cookie. Utoénik
nejprve musi zneuzit XSS zranitelnosti stranek a pomoci JavaScriptu vytvofit uzivateli novou
cookie, kterd se jmenuje stejné jako session id cookie. Hodnotu cookie si tto¢nik sdm zvoli.
Jakmile se uzivatel prihlasi do chranéné ¢asti webovych stranek, mize iitoénik pouZit podvrzené
session id a ukrast uzivateli session. Tim ziska ttoénik piFistup do chranéné casti stranek.

Zékladni ochrana spoCivé stejné jako u techniky Session hijacking v kotrole IP adresy. Lep§im
feSenim je ale p¥i zméné stavu uzivatele (pfihlaSeni, odhlaseni) vytvofit nove session id. Toho
dosdhneme volanim funkce session_regenerate_id.

4.17.7 Brute force attack

Utok hrubou silou je technika pro zjisténi hesla uzivatele. U webovych aplikaci jde pfedeviim
o roboty, ktefi se opakované pokougeji projit pies prihlasovaci formulaf stranek. Tento ttok je
nebezpecny piedevsim v pripadé, kdy nekontrolujeme kvalitu hesel uzivateld.

Nejlepsi metodou ochrany je zablokovat uZzivateli po N netspésnych pokusech o prihl4Seni
do¢asné piihlasovaci stranku. Ochrana proti tomuto druhu utokd bude implementovana aZ v
dalsich verzich aplikace.

4.18 Doporucena konfigurace

Na zacatku této kapitoly byla nastinéna minimalni konfigurace stroje, na kterém ma byt aplikace
provozovana. Zde se zaméiime na konfiguraci doporucenou, tedy na to, jak ucinit nagi aplikaci

N

bezpecénéjsi a vykonéjsi.

4.18.1 Konfigurace PHP

PHP by mélo byt nakonfigurovano s vypnutymi direktivami register globals a safe _mod, jak
je ostatné doporucovano piimo vyvojaii PHP [12].

4.18.1.1 Open_ basedir

Open_basedir je direktiva PHP, ktera zabraiuje ¢teni souborti mimo nastaveny adresarovy
strom. Ditlezitd je zejména na sdilenych serverech (webhosting). Aby mohla aplikace ménit
konfiguraéni soubor, musi mit prava ¢teni a zapisu do souboru. Bohuzel na vétSiné hostingi
jsou skripty uzivatelii spoustény pod stejnym uzivatelem, takze pokud nenf spravné nastavena
direktiva open basedir, budou moci ostatn{ uzivatelé hostingu p¥ecist konfiguraéni soubor.
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4.18.2 Konfigurace Apache

Pro zvygeni bezpecnosti je doporucovano provozovat PHP jako FastCGI aplikaci a pouzivat
SuExec pro spousténi skripti pod pravy uzivatele.

Jako nebezpetna je oznacovana HTTP metoda TRACE, a proto by méla byt vypnuta.
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5 Realizace
5.1 Styl zapisu kédu

Po oficidlnim vydéani stabilni verze projektu se predpokliada zadjem ze strany uzivateli o do-
plhovani projektu o jejich vlastni vylepSeni. Proto, aby byla jednotnost zapisu kédu zachovéna
i nadale, je nutné definovat zavazna pravidla pro vyvojare.

5.1.1 Formatovani kodu

Zptisob odsazeni a zévorkovani kodu se shoduje se stylem BSD KNF [34].

5.1.1.1 Odsazeni a zarovnani kodu®

e Délka fadku by neméla presahovat 80 znakt.

e Aby nebyla omezena svoboda uZivateli v nastaveni hloubky odsazeni, je veSkery kod
odsazen pravymi tabelatory (hard tab). Sitka tabelatoru neni nijak omezena.

e Pokud ma funkce mnoho parametri (fadek piekro¢i 80 znakil), zarovnaji se parametry s
pouzitim mezer pod sebe. Stejné tak se zarovnaji pod sebe ¢asti slozité podminky, prvky
pole, ¢asti dlouhého fetézce apod.

function.foo($bar,

o Logicka struktura kodu je posilovana zarovnanim spole¢nych ¢asti (=, ||) Ffadka pod sebe.

$foo...
$babar.

.5;
.6;

e U vyrazu fidicich struktur je pfed a za podminku pfidana jedna mezera.
if. ($foo.==.1).{
e SQL dotazy se zptehlediiuji pouzitim zarovnani.

$query.=."SELECT. ‘name*,
................. ‘pass‘
.......... FROM. ‘users*
.......... WHERE. ‘id_user‘.=.71°"

e Pied a za operatory je pfidana jedna mezera (plati i pro operator "tecka").

$where = "WHERE ¢id¢ = >" . $id . "»n;

'V ukazkach je znak mezera vyjadien teckou, znak tabelator dvémi vétsitky ».
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5.1.1.2 Zavorkovani

o U deklaraci t¥id, funkci a metod je slozend oteviraci zadvorka na novém fadku.

class.Foo
{
}

e U vyraziu fidicich struktur (podminky, cykly) je sloZend oteviraci zavorka na stejném
radku.

foreach. ($arr.as.$item) . {

5.1.2 Pojmenovani

e Veskeré nazvy a komentaie jsou anglicky a neobsahuji diakritiku.

e Jména proménnych, t¥id a funkci/metod by mély byt smysluplné a co mozna nejkonkrét-
n&jsi.

e Néazvy proménnych a funkeci/metod za¢inaji malym pismenem a pouzivaji camelCase.

o Nazvy t¥id zacinaji velkym pismenem a také pouzivaji CamelCase. Pokud ti¥ida dédi od
jiné tiidy, mél by byt nazev rodice pfedfazen ptfed nazev potomka, pficemZ mezi oba nazvy
vlozime podtrzitko (NazevRodi¢e NazevPotomka).

e Kli¢ova slova SQL a nazvy PHP konstant jsou psany velkymi pismeny (véetné TRUE a
FALSE).

5.1.3 Dokumentace

Vsechny t¥idy, metody, funkce atd. budou dokumentovany pomoci PHPDoc [4].

5.1.4 Uvozovky

e Pokud PHP fetézec neobsahuje substituce je ohrani¢en jednoduchymi uvozovkami.
e SQL dotazy jsou ohranic¢eny dvojitymi uvozovkami.

e Nazvy tabulek a sloupcti v SQL dotazech jsou obaleny zpétnymi uvozovkami (‘users‘).

5.1.5 Vzorova ukazka

<7php

/*%

* ActiveRecord_User

Q@author Daniel Milde <daniel@milde.cz>

Q@copyright Daniel Milde <daniel@milde.cz>

Q@license http://www.opensource.org/licenses/gpl-license.php
Opackage Core

* K ¥ ¥

*/
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/**
* ActiveRecord_User
* Qauthor Daniel Milde <daniel@milde.cz>
* Q@package Core
*/
class ActiveRecord_User extends Core_ActiveRecord

{

/**
* Array of fields in table
* Qvar string[] $fields

*/
public $fields = array(’id_user’ => array(’visibility’ => 0, ’type’ => ’id’),
’name’ => array(’visibility’ => 1, ’type’ => ’text’),
’password’ => array(’visibility’ => 1, ’type’ => ’password’));
VET:

* Constructor
* Qparam int $id_user ID of the user
* Qreturn Core_ActiveRecord_User

*/
public function __construct($id_user = FALSE)
{
parent::__construct(’user’, $id_user);
}
/ *%

* Saves the object to DB
* Qreturn Core_ActiveRecord_User
*/
public function save()
{
if ($this->id_user !'= 0) {
$this->update();
} else {
$this->insert();
}

return $this;
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5.2 Pravidla pro tvorbu Sablon

Jelikoz bylo jako 8ablonovy jazyk pouzito PHP, je nutné definovat pravidla pro tvorbu Sablon,
ktera zajisti oddéleni prezenéni a business vrstvy a zachovani architektury MVC.

5.2.1 Vkladani PHP kédu

PHP kod bude vzdy uvozen dlouhym oteviracim tagem (<?php).

Zkréceny tag (<?7) neni doporu¢ovan, protoze neumoziuje pouziti XML a XHTML. ASP-style
tag (<%) neni doporucovan, protoze nemusi byt na hostingu podporovan.

PHP kod bude vzdy ukonéen uzaviracim tagem (7>

5.2.2 Povolené piikazy

V PHP kédu bude povoleno pouZiti pouze nékolika zédkladnich pitkazi:

e echo
o if
e foreach

e switch

5.2.3 Povolené funkce

V PHP kédu bude povoleno pouziti téchto funkei:

e isset($var) - vrati TRUE pokud je proménnd (index pole) inicializované, jinak FALSE

e iterable($array) - vrati TRUE, pokud je proménna pole a obsahuje alespon jeden prvek,
jinak FALSE

e ($str) - prelozeni Fetézec do spravného jazyka

e metody View helperti

5.3 Pravidla pro tvorbu PHP t¥id

Aplikace je navrzena tak, aby mél kazdy uZivatel moznost ji snadno rozsifovat a upravovat.
V&ichni uzivatelé by méli p¥i psani novych t¥id dodrzovat nékolik pravidel.

5.3.1 Koédovani

Pro zachovani pfenositelnosti budou veskeré soubory uloZeny s kodovanim UTF8. Pouzit{ multi-
bytového kédovani sice zptisobi mirny néarist velikosti soubort, ale na druhou stranu zaruci, ze
projekt budou moci pouzivat vSichni obyvatelé této i jiné planety (véetné Klingont).
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5.3.2 Zamezeni pred¢asného vystupu

Aby nedochézelo k pred¢asnému odeslani vystupu (a HTTP hlavicek), je potfeba, aby kazdy
soubor t¥idy obsahoval na samém zacatku oteviraci tag PHP (<7php). Ze stejného diivodu
nesmi byt pouZit Unicode BOM, ktery se pouZiva pro snazsi rozpoznani kédovani souboru.

Jelikoz nékteré editory vkladaji na konec souboru prazdny radek, nebude se na konec soubort
s PHP tfidami vkladat uzaviraci znak (?>). Znak nového fadku mimo PHP blok by totiz také
vedl k pred¢asnému odeslani vystupu.
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6 Testovani
6.1 Testovani koédu

Aby bylo mozné odhalit co mozna nejvyssi procento chyb, bude kéd zpétné pokryvan unit a
integra¢nimi testy.

Unit test je ndastroj slouzici k otestovani spravné funkénosti diléi ¢asti kodu (tiidy, funkce,
metody).

Integracni testy se zaméfuji na testovani korektni spoluprace diléi ¢asti kédu s okolnimi
soucastmi.

Unit a integracén{ testy se nebudou pouzivat pouze pfi vyvoji nového kédu, ale také pii tpravach
stavajiciho. Testovani funkénosti kodu po tipravach byva oznacoviano jako regresni testovani.

6.1.1 Tvorba testi

V8echny testy budou distribuovany spolu s aplikaci, aby mél kazdy uzivatel moznost testy vyuzi-
vat. Pro sniZeni velikosti distribuované aplikace a zachovani moznosti ménit libovolné licenci
nebude pouzit zadny framework pro unit testovani.

6.1.1.1 Princip

Unit a integra¢ni testy budou fungovat na stejném principu jako napf. ve frameworku Nette [9].
Kazdy test bude vytvafet textovy vystup, ktery bude nejprve ru¢né kontrolovan testerem (unit
testovani) a néasledné automaticky porovnévan s referenénim vystupem (regresni testovani).
Adresar tests bude obsahovat adresafe output a ref. Output bude obsahovat vystupy testi
aktualniho testovani, ref bude obsahovat referencni vystupy. V adresafi tests bude shell skript
test.sh, ktery spusti viechny testy a zapiSe jejich vystupy do adresaie output. Nasledné provede
srovnani slozky output se slozkou ref a vypiSe rozdily (diff). Vyvoja¥ tak velmi rychle ziska
prehled, zda pravé provedenou dpravou nenarusil funkcionalitu aplikace.

6.1.1.2 Format testového souboru

Kazdy test bude v samostatném PHP souboru. Na zaéitku souboru se inicializuji potfebné
knihovny a nacte se testované tiida. Nad tfidou a jejimi metodami jsou nasledné provadény testy,
pri¢emz se vSe vypisuje na vystup. Tester se pfi psani testt snazi pokryt cely rozsah vstupi.
Jakmile tester shleda, ze testovana tiida vraci na vSechny vstupy spravné vysledky, zkopiruje
vystup do adresare ref. Tim se tento vystup stane referenénim pro dalsi testy (regresni).
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6.2 Zhodnoceni zvolenych feSeni

6.2.1 Nepouziti hotového frameworku

Prvni otazka, na kterou bychom se méli zamé¥it, je vyhodnost pouziti vlastniho frameworku, a to
zejména proto, ze v dnesni dobé se psani vlastntho PHP frameworku velmi silné nedoporucuje.

NORS 4 srovname se zastupci redakénich systémi postavenych nad Zend Framework (Digitalus
CMS [2]), CakePHP (Wildflower [37]) a Nette (Joss [14]). Tyto tii frameworky byly vybrany
zameérné, protoze pravé oni byly hlavnimi kandidaty pfi vybéru zakladu aplikace.

V zatézovém testu provname parametry spojené se zobrazenim tuvodni stranky nainstalované
aplikace. Mnozstvi spotfebované paméti zjistime PHP funkc{ memory_get_peak_usage a pocet
nactenych soubort funkc{ get_included_files. K naméfen{ maximalniho poctu pozadavkid
obslouzitelnych za sekundu pouZijeme néastroj Apache Bench [6], kde v 10 soub&znych vlaknech
provedeme 1000 GET pozadavkid. Testovaci sestava obsahovala Apache 2.2.9, PHP 5.2.6 s
rozgifenim APC [25] a MySQL 5.0. PHP bylo spousténo jako FastCGI aplikace pomoci Apache
modulu fegid [5].

| Nézev | pam&t[kB] | nattenych soubori | velikost slozky[MB] | RPS*[n/s] | RPS s cache[n/s] |
Digitalus 2162.72 154 35 6.56 ?
Joss 1061.25 28 0.6 26.64 93.34
NORS4 279 33 1.7 155.14 198.03
WildFlower 3742.14 93 23 16.29 66.12

Tabulka 6.1: Srovnani{ s objektovymi WCMS

7 vysledku testu je zfejmé, Ze po strance vykonu a spotieby paméti se vytvofeni frameworku
na miru opravdu vyplatilo. Velmi prekvapivé je, ze NORS vykonové velmi vyrazné prevysuje i
CMS Joss, protoze Joss je opravdu znafné minimalisticky - viibec nepracuje s databizi, nema
administraci a je postaven nad lehkotonaznim frameworkem Nette.

'Requests per second - pocet pozadavki obslouZenych za sekundu
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6.2.2 Srovnani s nejrozsifenéjsimi WCMS

V pfedchéazejicim testu jsme srovnali vykonnostni parametry projektu s podobnymi pro-
jekty postavenymi nad znamymi PHP frameworky. Aby bylo srovnéani a hodnoceni kompletni,
srovndme NORS také s nejrozsitenéjsimi redakénimi systémy.

7 porovnani vytadime projekty PHP-Nuke a phpRS, protoze uz dva roky neuvadéji zadny vyvoj.
Porovnény budou opét parametry spojené se zobrazenim tvodn{ stranky nainstalované aplikace.
Tentokrat ale nebude nac¢teno PHP rozsiteni APC.

’ Nazev H pamét|kB]| ‘ nactenych souborti ‘ RPS|n/s| ‘
Drupal v6.10 6187.47 37 12.11
Joomla! v1.5.10 5692.34 95 10.24
NORS v4.1.0 1014 33 60.58
Nucleus v3.4 2697.35 27 22.75
RS2 v5.3 1147.38 10 57.76
Typo3 v4.2.6 10134.59 36 17.06
WordPress v2.7.1 8298.34 59 8.16

Tabulka 6.2: Srovnani{ s nejrozsifenéjsimi WCMS

Z tohoto testu prekvapivé vyplyva, ze rozdéleni kédu do vrstev a pouzivani objektového navrhu
nemusi nutné zplsobit znatelné zvyseni rezie PHP programu. Piestoze je NORS 4 postaven na
architektuife Model-View-Controller, dokiZe se vykonové porovnavat i s RS2, jehoz kéd je pouze
strukturovany.

6.2.3 Kompaktnost

Jednim z pozadavki na projekt byla i kompaktnost vysledné aplikace. Splnéni pozadavku
zjistime jednoduse srovnanim velikosti archivii redakénich systému (tar.gz).

’ Nazev ‘ velikost archivu[kB]| ‘
Joss 133
NORS4 340
Nucleus 525
phpRS 573
RS2 780
Wordpress 881
Drupal 1066
Joomla 1951
PHP-Nuke 3974
Wildflower 5243
Digitalus 6417
Typo3 7872

Tabulka 6.3: Velikost archivu
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6.2.4 Efektivita prace s aplikaci

Aplikace byla navrzena tak, aby tvorba dalsich funkcionalit byla co moZna nejefektivnéjsi. To
je vidét zejména u administrace.

Pridan{ moznosti spravovat dalsi tabulku do administrace spociva v téchto krocich:
e vytvofeni schématu tabulky (YAML-like soubor)
e piidani polozky do menu (1 Fadek)

o vytvofeni Action Controlleru (3 radky)

O vytvofeni odpovidajici tabulky v databazi i vytvoreni potfebnych t¥id Modelu se postara
sama aplikace. V administraci se objevi nova polozka menu. Po jejim rozkliknuti se zobrazi
strankovatelny vypis tabulky s moznost{ pfidavat nové zaznamy a editovat a mazat existujici.
Formulaf pro editaci zdznamu se sestavuje podle schématu, a proto ho lze kdykoliv upravit.
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7 Zavér

7.1 Zhodnoceni splnéni cili

Cilem prace bylo vyvinout kompaktn{ redakéni systém urceny pro nenarocné uzivatele a pro-
gramétory, pficemz diraz mél byt kladen na snadnou rozsifitelnost, vysoky vykon, snadnou
instalaci a konfiguraci, dodrzovani OOP a piehledné uzivatelské rozhrani.

Podle vSech testt a srovnani, které byly v pfedchoz{ kapitole provedeny, byly cile prace splnény.
Podarilo se vytvorit redakéni systém, ktery ma objektovy kod a pfitom svym vykonem porazi
vétsinu neobjektovych konkurenti. NORS se tak stava velmi zajimavou alternativou k dnes
Siroce roz§ffenym CMS projektim. Protoze byla velkd pozornost vénovina piehlednosti a
rozgifitelnosti kodu, je NORS velmi vhodny také jako zdklad pro webové aplikace na miru.

7.2 Dalsi pokra¢ovani projektu

Projekt NORS samoziejmé odevzdanim bakalaiské prace nekonéi, spiSe naopak zafina. Nadale
bude pokraovat hledani chyb, pokryvani kédu testy, dokumentovani a doladovani administrace
pro laické uzivatele.

A7 bude projekt zhodnocen jako dostate¢né vyspély a konkurenceschopny, zatne faze propa-
gacni.
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9 Piilohy
9.1 Seznam pouzitych zkratek

AJAX Asgynchronous JavaScript and XML
APC Alternative PHP Cache

ASP Active Server Pages

BOM Byte-order Mark

BSD Berkeley Software Distribution

CGI Common Gateway Interface

CMS Content Management System

CSRF Cross-site Request Forgery

HTML HyperText Markup Language
HTTP Hypertext Transfer Protocol

KNF Kernel Normal Form

MVC Model-View-Controller

OOP Object-oriented Programming

PHP PHP: Hypertext Preprocessor

SQL Structured Query Language

URL Uniform Resource Locator

UTF UCS Transformation Format
WCMS Web Content Management System
WYSIWYG What You See Is What You Get
XHTML Extensible HyperText Markup Language
XML Extensible Markup Language

XSS Cross-Site Scripting

YAML YAML Ain’t Markup Language
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9.2 Use case diagramy

cist clanky, stranky, komentafe

% pfidat kementar
uZivatel chodnoetit clanek
spravovat cbsah

spravovat skupiny uzivateld
spravovat prava skupin uZivatel(

spravovat uZivatelske Gcty
administrator Qéni nastaven(

Obréazek 9.1: Celkovy use case diagram

redaktor
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A

redaktor

pfidat rubriku <<include>>

zmeénit rubriku wybrat rodice

<<extend>=
pridat clanek <<include>>
(eyprat rabried)

zménit £lanek c<extend>> @

pfidat stranku

zmeénit komentar

smazat komentar

Obrazek 9.2: Sprava obsahu

43



44 KAPITOLA 9. PRILOHY

editovat uzivatele
<<extend>

pfifadit uzivateli roli

<<gxtend=>

zobrazit seznam uzivateld

pfidat uzivatele

<<include>=>

smazat uzivatele

X

administrator

editovat roli <<extend=>=

<<extend>>

zménit prava role

<<extend>>

<<include==>

pfidat roli

zobrazit seznam rolf

<<extend>=>

smazat roli

Obrazek 9.3: Spréava uzivateli
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9.3 Navrhové diagramy a obrazky

Core::Config

+ singleton()
+ read()
+ _ qget()

:  autocload
. —

45

Core::Parser YML

+ readifile : string, cachefFile : string}
+ write{data : mixed], file : string, indentieon : string)

Obréazek 9.4: TFidy pro préci s konfiguraci

° getall()

: Functions : ModelGenerator
! : generate() !
E b Active Record and
! Table classes
:FE: .................................... : .createdt
Table
i : create()

Database table
created.

Obréazek 9.5: Pribéh scaffoldingu
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table: post
fields:
-1d_post: int f
+name: string ¥ ActiveRecord_Post
-1d_user: table
id_cathegory: table ¥ Gauthor Daniel Milde <daniel@milde.cz

text: html ¥ @package Core

date: datetime

active: boal class ActiveRecord Post extends Core ActiveRecord

karma: double 1
-seen: int public function _ constructi$id = false)
photo: file {
ids: id post parent::_ construct('post', $1d);
indexes: ¥
active date: active, date ¥

cathegory: id_cathegory

Obréazek 9.6: Scaffolding

Core::Controller

Obrazek 9.7: Routing

Core::Response
+ isvalid() + factory()
+ authenticate() + setGet()
+ authorize() + setPost()
+ beforedction() + setSession()
+ afterAction() + setCookie()
+ _ default() + sendHeaders()
+ action()
Core::Router
Core::Request + factory()
+ getGet() + forward() :
+ getPost() + redirect() [} Core::Router Cli
+ getSession() + genUrl()
+ getgewer{} + decodelUrl()
+ getCookie()
+ getUrl(}
+ isAjax() -
+ checkCsrf() Core::Router ModRewrite
+ factory()
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Core::Router

Core::Response

+ factory()
Core::Object g + forward()
+ request : Request +route| + redlrei:(t)()
+ response : Response + genlrl
+ router : Router + decodeUrl()
# me : ReflectionClass .
# data : strin
+ setDatal) al Core::Request | Trespense
+ geItData(()) - + getGet()
+ delData + getPost()
+ tofﬁring() Trequest, getSession()

Core::Controller

Core::Component

+ auth()
+ init(}
+ render()

isvalid()
authenticate()
autharize()
beforeAction()
afterfction()
__default()
action()

+ 4+ + o+ + o+

+ getServer()
+ getCookiel)
+ getUrl()

+ isAjax()

+ checkCsrf()
+ factory()

Obréazek 9.8: Object

+ factory()

+ setGet()

+ setPost()

+ setSession()

+ setCookiel)

+ sendHeaders()

47
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